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วัตถุประสงค 

1. เพื่อกําหนดนโยบายใหผูบริหาร เจาหนาที่ ผูดูแลระบบ และบุคคลภายนอกที่ปฏิบัติงานใหกับกรมประชาสัมพันธ
ตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยสารสนเทศและปฏิบัติอยางเหมาะสม 

2. เพื่อใหเกิดความเชื่อมั่นในความมั่นคงปลอดภัยสารสนเทศของกรมประชาสัมพันธ วาจะสามารถเขาถึงไดเฉพาะ 
ผูที่รับสิทธิ์ (Confidentiality) มีความถูกตองครบถวน (Integrity) และมีความพรอมใชงาน (Availability)  

3. เพื่อเผยแพรใหเจาหนาที่และผูใชงานสารสนเทศของกรมประชาสัมพันธ ไดรับทราบและถือปฏิบัติยางเครงครัด 
 

ขอบเขต 

 ใชสําหรับการรักษาความปลอดภัยทางเทคโนโลยีที่จะตองมีการรักษาขอมูลทั้งที่อยูใหเปนความลับ พรอมใชงาน และ

มีการปองกันความปลอดภัยอยางเหมาะสม เพื่อใหพรอมใชงานภายในองคกรมากที่สุด 

 

อางอิง 

(References outside the company document system, such as the law, regulation, etc.) 

• - 

 

คําจํากัดความและความหมาย 

“กปส.” กรมประชาสัมพันธ 
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นโยบายธรรมาภิบาลขอมูล  

นโยบายการดําเนินงานดานธรรมาภิบาลขอมูล 

(Data Governance Policy) 

------------------------------------------------------------------------------ 

ดวยกรมประชาสัมพันธ (“กปส”) ไดตระหนักถึงและเล็งเห็นความสําคัญในการบริหารจัดการขอมูลตาม

พระราชบัญญัติการบริหารงานและการใหบริการภาครัฐผานระบบดิจิทัล พ.ศ.2562 รวมทั้งคณะกรรมการพัฒนารัฐบาลดิจิทัล 

ไดกําหนดใหมีธรรมาภิบาลขอมูลภาครัฐใชเปนหลักการและแนวทางการดําเนินงานตามพระราชบัญญัติดังกลาว เพื่อมุงเนนให

เกิดธรรมาภิบาลขอมูลภาครัฐและการใหบริการสาธารณะเปนไปดวยความสะดวก รวดเร็ว มีประสิทธิภาพ ตอบสนองตอ 

การใหบริการและการอํานวยความสะดวกแกประชาชน ตลอดจนใหหนวยงานของรัฐมีการดําเนินการในดานการบริหารจัดการ

และบูรณการขอมูลภาครัฐ โดยใหการทํางานมีความสอดคลองและเชื ่อมโยงขอมูลเขาดวยกันอยางมั ่นคง ปลอดภัย  

มีธรรมาภิบาล  

ดังนั ้นเพื ่อใหการบริหารจัดการขอมูลของกรม ฯ เปนไปดวยความเรียบรอยและสอดคลองกับพระราชบัญญัติ 

การบริหารงานและการใหบริการภาครัฐผานระบบดิจิทัล พ.ศ.2562 จึงไดมีการกําหนดนโยบายในการดําเนินงานดาน 

ธรรมาภิบาลขอมูลโดยมีสาระสําคัญดังตอไปนี้ 

1. กําหนดและจัดใหมีคณะกรรมการธรรมาภิบาลขอมูล (Data Governance Council) เพื่อใหการบริหารจัดการ

ขอมูลของ กปส. มีความมั่งคงปลอดภัย (Data Security) มีมาตรการคุมครองขอมูลสวนบุคคลที่เหมาะสมและ

สอดคลองกับกฎหมาย (Data Privacy) และมีคุณภาพ (Data Quality) รวมถึงตองดําเนินการขับเคลื่อนและ

ผลักดันใหเกิดการบริหารจัดการขอมูลตามเปาหมายขององคกร 

2. กําหนดสิทธิ หนาที่และความรับผิดชอบในการบริหารจัดการขอมูลของผูซึ่งมีหนาทีเกี่ยวของกับการบริหาร

จัดการขอมูลของ กปส. ในทุกกระบวนการ 

3. กําหนดระบบบริหารและกระบวนการจัดการและคุมครองขอมูลที ่ครบถวน ตั้งแตการจัดทํา การจัดเก็บ  

การจําแนกหมวดหมู การประมวลหรือใชขอมูล การปดปดหรือการเปดเผยขอมูล การตรวจสอบและการทําลาย 

ตามคูมือบริหารจัดการขอมูลที่ดี (Data Governance Handbook) ของ กปส. 

4. กําหนดและจัดใหมีการวางแผนการดําเนินงาน การปฏิบัติตามแผนการดําเนินงาน การตรวจสอบ การรายงาน

ผลการดําเนินงาน และปรับปรุงแผนการดําเนินงานอยางตอเนื่อง เพื่อใหระบบบริหารและกระบวนการจัดการ

ขอมูลมีประสิทธิภาพสามารถเชื่องโยง แลกเปลี่ยน และบูรณาการขอมูลระหวางกันทั้งภายในและภายนอก

หนวยงาน และคุมครองขอมูลใหประสิทธิภาพ 

5. กําหนดและจัดใหมีมาตรการควบคุมและพัฒนาขอมูล ตามคูมือบริหารจัดการขอมูลที่ดี (Data Governance 

Handbook) ของ กปส.เพื่อใหขอมูลมีความถูกตองครบถวน เปนปจจุบัน มั่นคงปลอดภัย และไมถูกละเมิด

ความเปนสวนบุคคล รวมทั้งสามารถเชื่อมโยงแลกเปลี่ยน บูรณาการ และใชประโยชนไดอยางมีประสิทธิภาพ 

6. กําหนดและจัดใหมีการวัดผลการบริหารจัดการขอมูล โดยการประเมินความพรอมของธรรมาภิบาลขอมูล

ภาครัฐในระดับหนวยงาน การประเมินคุณภาพขอมูล และการประเมินความมั่นคงปลอดภัยขอมูล 
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7. กําหนดและจัดใหมีการจําแนกหมวดหมูของขอมูล เพื่อกําหนดนโยบายขอมูลหรือกฎเกณฑเกี่ยวกับการเขาถึง

ขอมูล ผูมีสิทธิเขาถึง และการใชประโยชนจากขอมูลตาง ๆ ภายในหนวยงานและจากหนวยงานภายนอก 

สําหรับใหผูที่หนาที่เกี่ยวของปฏิบัติตามนโยบายหรือกฎเกณฑไดอยางถูกตอง และสอดคลองตามกฎหมายที่

เกี่ยวของ อันจะนําไปสูการบริหารจัดการขอมูลภาครัฐอยางเปนระบบ 

8. กําหนดและจัดใหมีมาตรการและหลักประกันในการคุมครองขอมูลที่อยูในครอบครองใหมีความมั่นคงปลอดภัย

และมิใหขอมูลสวนบุคคลถูกละเมิด 

9. จัดใหมีการจัดทําคําอธิบายชุดขอมูลดิจิทัลและบัญชีขอมูลของ กปส. ใหมีความถูกตอง ครบถวน สมบูรณและ

เปนปจจุบัน ตามคูมือบริหารจัดการขอมูลที่ดี (Data Governance Handbook) ของ กปส. 

10. กําหนดและจัดใหมีนโยบาย ขั้นตอนปฏิบัติ มาตรฐาน ขอกําหนด และระบบงานที่ใชในการกํากับดูแลและ
บริหารจัดการเกี่ยวกับธรรมาภิบาลขอมูล เพื่อเปนการวางหลักเกณฑแนวทางเกี่ยวกับการบริหารจัดการขอมูล

ระดับองคกรที่ดี รวมทั้งกําหนดใหมีการปรับปรุงเนื ้อหาของเอกสารและกระบวนการดังกลาวอยางนอย 

ปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่มีผลกระทบตอการบริหารจัดการขอมูลขององคกร 

 นโยบายฯ ฉบับนี้ ประยุกตใชกับทุกหนวยงานของ กรมประชาสัมพันธ ผูบริหาร บุคลากร และผูปฏิบัติงานให 

กรมประชาสัมพันธ โดยบุคลากรทุกคนทั้งภายในและภายนอกตองเขาใจและปฏิบัติตามนโยบาย ฉบับนี้ โดยผูบริหารในทุก

ระดับตองเปนแบบอยางที่ดี รวมทั้งสนับสนุน ผลักดัน ใหเกิดการปฏิบัตอิยางจริงจัง  
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นโยบายการบริหารจัดการความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ  

นโยบายการบริหารจัดการความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 

(Information Technology Security Management Policy) 

------------------------------------------------------------------------------ 

 เพื ่อใหระบบเทคโนโลยีสารสนเทศของ กรมประชาสัมพันธ (“กปส”) เปนไปอยางเหมาะสม มีประสิทธิภาพ 

สอดคลองกับมาตรฐานสากล และครอบคลุมองคประกอบดานความมั่นคงปลอดภัยสารสนเทศ ที่ประกอบไปดวย การรักษา

ความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) ความพรอมใชงาน (Availability) หรือหลัก CIA รวมทั้งปองกัน

ปญหาที่อาจเกิดขึ้นจากการใชงานเทคโนโลยีสารสนเทศที่ไมถูกตองและภัยคุกคามตาง ๆ จึงสมควรกําหนดใหมีการบริหาร

จัดการความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศของกรมประชาสัมพันธ โดยมีสาระสําคัญดังตอไปนี ้

1. สรางความเชื่อมั่นและความมั่นคงปลอดภัยในการใชงานระบบสารสนเทศใหมีประสิทธิภาพและประสิทธิผล 
2. กําหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยของสารสนเทศ โดยอางอิงมาตรฐาน ISO/IEC 

27001:2022 และพิจารณาปรับปรุงขอบเขต ดังกลาวอยางตอเนื ่อง อยางนอยปละ 1 ครั ้ง หรือเมื่อมี 

การเปลี่ยนแปลงที่มีผลกระทบตอการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศขององคกร 

3. จัดใหมีนโยบาย ขั้นตอนปฏิบัติ มาตรฐาน ขอกําหนด และระบบงานที่ใชในการกํากับดูแลและบริหารจัดการ
เกี่ยวกับการรักษาความมั่นคงปลอดภัยสารสนเทศ เพื่อเปนการวางหลักเกณฑแนวทางเกี่ยวกับการรักษา 

ความปลอดภัยของสารสนเทศระดับองคกรที ่ดี รวมทั ้งกําหนดใหมีการปรับปรุงเนื ้อหาของเอกสารและ

กระบวนการดังกลาวอยางนอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่มีผลกระทบตอการรักษาความปลอดภัย

ดานเทคโนโลยีสารสนเทศขององคกร 

4. จัดใหมีการสื่อสาร เผยแพร และสรางความรูความเขาใจถึงการรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ
ใหแกเจาหนาที่ทุกระดับในองคกร 

5. ผูบริหาร บุคลากร ผูดูแลระบบและบุคคลภายนอก/หนวยงานภายนอก ที่ปฏิบัติงานใหกับกรมประชาสัมพันธ 
ตองตระหนักถึงความสําคัญของการรักษาความมั ่นคงปลอดภัยสารสนเทศของกรมประชาสัมพันธใน 

การดําเนินงานตามมาตรฐานการรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศและตองมีการลงนามยอมรับ

และปฏิบัติตามนโยบาย ขั้นตอนปฏิบัติ มาตรฐาน ขอกําหนด ที่เกี่ยวของอยางเครงครัด 

6. จัดใหมีการประเมินความเสี่ยงและบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศเพื่อปองกันภัย
คุกคามตาง ๆ ที่อาจจะสงผลกระทบตอการดําเนินงาน/ภารกิจของกรมประชาสัมพันธ 

7. จัดใหมีการวิเคราะหเหตุการณตาง ๆ ที่กอใหเกิดความเสียหายหรือสูญเสียของระบบสารสนเทศ รวมทั้ง 
การรั่วไหลของสารสนเทศ เพื่อพิจารณาหาแนวทางแกไขและปองกัน 

 นโยบายฯ ฉบับนี้ ประยุกตใชกับทุกหนวยงานของ กรมประชาสัมพันธ ผูบริหาร บุคลากร และผูปฏิบัติงานให 

กรมประชาสัมพันธ โดยบุคลากรทุกคนทั้งภายในและภายนอกตองเขาใจและปฏิบัติตามนโยบาย ฉบับนี้ โดยผูบริหารในทุก

ระดับตองเปนแบบอยางที่ดี รวมทั้งสนับสนุน ผลักดัน ใหเกดิการปฏิบัติอยางจริงจัง   
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มาตรการความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ  

 

มาตรฐานการรักษาความม่ันคงปลอดภัยสารสนเทศ (IT Security Policy) 

บททั่วไป 

• ระบบคอมพิวเตอร เครื่องคอมพิวเตอร และ อุปกรณตอเชื่อมของ องคกร จัดหาเพื่อใหบริการที่เกี่ยวของกับกิจการ
ของ องคกร เทานั้น ไมอนุญาตใหใชในกิจการที่ไมเกี่ยวของ กับกิจการขององคกร 

• การเขาใชงานระบบคอมพิวเตอรและการตอเชื่อมทาง อินเทอรเน็ต ขององคกร จะตองปฏิบัติตามนโยบายฯ  
ฉบับนี้ โดยจะมีการลงทะเบียนกอนการเขาใชงาน 

• ในการขออนุญาตเขาใชงาน ใหหัวหนาหนวยงานหรือผูที่ไดรับมอบหมายจากหัวหนาหนวยงานของผูที่จะขอใช
บริการเปนผูขอ โดยปฏิบัติตามนโยบายฯ ฉบับนี ้

• ผู เขาใชงานจะตองทําความเขาใจและลงนามเพื ่อยืนยันตามนโยบายการอนุญาตใหใชทรัพยสินขององคกร 
(Acceptable Use Policy) วาจะปฏิบัติตามนโยบายที่เกี่ยวของดานการรักษาความมั่นคงปลอดภัยสารสนเทศ 

• นโยบายฯ ฉบับนี้ ถือเปนสวนหนึ่งของขอกําหนดในการปฏิบัติงานของผูใชทุกคน และจะถือเปนการผิดวินัย 

การทํางานเชนเดียวกันหากไมปฏิบัติตาม 

• องคกร ดําเนินกิจการภายใตกฎหมายไทย ดังนั้น การใชงานระบบคอมพิวเตอรและการเชื่อมตอทางอินเทอรเน็ต ให
ปฏิบัติตามพระราชบัญญัติวาดวยการกระทําผิดทางคอมพิวเตอร พ.ศ. 2550 และกฎหมาย ประกอบอื่น ๆ  

ที่เกี่ยวของโดยผูใชสามารถศึกษาตัวกฎหมายไดโดยติดตอมายัง องคกร 

• องคกร ไมสนับสนุน หรือยินยอมใหผูใชงานขององคกร กระทําผิดตอ พระราชบัญญัติวาดวยการกระทําผิดทาง
คอมพิวเตอร พ.ศ. 2550 และกฎหมายประกอบอื่น ๆ ที่เกี่ยวของ 

• หากพบวาผูใชมีการละเมิดนโยบายฯ ฉบับนี้ จะถูกลงโทษตามกฎระเบียบฯ ขององคกร รวมไปถึงการสงตัวเพื่อ
ดําเนินคดีตามกฎหมายหากการละเมิดนั้นผิดตอกฎหมายของประเทศ 

• กําหนดใหมีการทบทวนนโยบายดานการรักษาความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงใหทันสมัยอยูเสมอ 
อยางนอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงโดยมีนัยยะสําคัญ 

 

มาตรฐานการบริหารจัดการความเส่ียง (Risk Management Policy) 

• กําหนดใหมีการบริหารจัดการความเสี่ยงทางดานความมั่นคงปลอดภัย และใหมีการทบทวนการประเมินความเสี่ยง
เปนประจําสมํ่าเสมอ อยางนอย ปละ 1 ครั้ง หรือ มีการเปลี่ยนแปลงรายการบัญชีทรัพยสินสารสนเทศ (การเพิ่ม

การเปลี่ยนแปลงรายละเอียดสําคัญการลด) หรือ มีการเปลี่ยนแปลงที่มีแนวโนมกระทบตอมาตรการควบคุมและ

ปองกันดานความมั่นคงปลอดภัยตอสารสนเทศ (ISMS) ใหมีการบริหารจัดการความเสี่ยงที่เพิ่มเขามาในระบบ ISMS 

ไดทันที ตามระเบียบปฏิบัติงานการประเมินความเสี่ยง (Risk Assessment)   

• เสนอรายงานผลการประเมินความเสี่ยง (Risk Assessment Report) และแผนลดความเสี่ยง (Risk Treatment) ตอ

ผูบริหารใหรับทราบและอนุมัติการจัดการ  
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มาตรฐานหนาท่ีและความรับผิดชอบของผูใชงาน (User Responsibility) 

ผูใชงานมีหนาที่เกี่ยวของกับการบริหารจัดการการใชงานระบบคอมพิวเตอรดังนี้ 

• การจัดการรหัสผาน (Password) ดังนี้ 

o ตองใชการระบุและพิสูจนตัวตนของผู ใชงานตามนโยบายการระบุและพิสูจนตัวตนของผู ใชงาน  
(User Identification and Authentication) และรหัสผานที่เปนของตนเองในการแสดงตนเขาใชงาน

หรือปฏิบัติงานในระบบขอมูลตามสิทธิ์ที่ไดรับเทานั้น 

o เก็บรักษาบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ใหเปนความลับ 

o รหัสผานของผูใชงานถือเปนทรัพยสินขององคกร องคกร ไมอนุญาตใหมีการแจงรหัสผานที่เปนขอมูล
สวนตัวใหกับบุคคลอื่น และผูใชทุกคนมีหนาที่ในการปองกันรหัสผานอยางเครงครัด 

o กําหนดใหใชแนวทางการตั้งรหัสผานที่ปลอดภัย ดังนี้ 
- เมื่อไดรับรหัสผานในครั้งแรก ตองเปลี่ยนรหัสผานใหมทันทีใหเปนความลับเฉพาะตัว ในกรณีที่
รหัสผานถูกเปดเผยแลว บุคลากรจะตองทําการเปลี่ยนรหัสผานใหมทันท ี

- รหัสผานควรมีความยาวไมนอยกวา 8 ตัวอักขระ สําหรับระบบซึ่งมีการใชงานหลังการประกาศใช

งานนโยบายฯ ฉบับนี้ ซึ่งประกอบดวย ตัวอักษร ตัวเลข หรือสัญลักษณอื่นใดที่ยากตอการคาดเดา 

ยกเวนระบบงานที่มีขอจํากัดงานดานอุปกรณ 

- ไมกําหนดรหัสผานจากชื่อ หรือนามสกุลของตนเอง หรือบุคคลในครอบครัว หรือบุคคลที่มี
ความสัมพันธใกลชดิกับตน หรือคําศัพทที่ปรากฏในพจนานุกรม 

- หลีกเลี่ยงรหัสผานที่เดาไดงาย เชน ชื่อบุคคล สถานที่ ฯลฯ 
o หลีกเลี่ยงการเก็บบันทึกรหัสผานลงในกระดาษ ไฟลขอมูล ยกเวนวามีขั้นตอนหรือวิธีการเก็บรักษาที่พิสูจน

ไดวาปลอดภัยจริง 

o กําหนดใหเปลี่ยนรหัสผาน เปลี่ยนรหัสผานเปนประจํา ภายในทุก ๆ 90 วัน 

• การปองกันอุปกรณที่ไมมีบุคลากรดูแล (Unattended Use Equipment) ดังนี้ 

o กําหนดใหมีมาตรการควบคุมดูแลและปองกันอุปกรณที่ไมมีบุคลากรดูแล 
o กําหนดใหมีมาตรการควบคุมดูแลและปองกันอุปกรณโดยการตั้งคา Automatic log off หรือ Screen 

Saver เพื่อใหระบบคอมพิวเตอรทําการล็อคหนาจอโดยอัตโนมัติหลังจากที่ไมไดมีการใชงานเกินกวา  3 

นาที หรือ5 นาทียกเวนระบบคอมพิวเตอรที่มีการเฝาระวังอยูตลอดเวลา 

o หนาที่และความรับผิดชอบของผูใชงานในการปองกันการเขาถึงในทุกระดับโดยไมไดรับอนุญาต 
o หามใหบุคคลภายนอกใชงานเครื่องคอมพิวเตอรขององคกรโดยไมไดรับอนุญาต 
o ตองไมใชเครื่องคอมพิวเตอรในทางที่กอหรือจะกอใหเกิดความเสียหายตอผูอื่น ตอองคกร ผิดกฎหมายหรือ
ศีลธรรมอันดี เชน 

- การเขาถึงขอมูล เครือขาย หรือระบบงานโดยมิชอบหรือโดยไมไดรับอนุญาต 
- การรบกวน หรือกอความรําคาญตอเครือขายหรือระบบงาน 
- การดักรับหรือดักจับขอมูลของผูอื่น  
- การลักลอบถอดรหัสผาน  
- การปลอมแปลงหรือเปลี่ยนแปลงขอมูลโดยมิชอบหรือโดยไมไดรับอนุญาต  
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- การเผยแพรรูปภาพ ขอความ หรือเสียงที่ไมเหมาะสม 

- การกระทําสิ่งใดที่ผิดกฎหมายหรือสอเจตนาไปในทางที่ผิดจากพฤติกรรมการใชงานปกติ 
 

มาตรฐานโตะทํางานปลอดเอกสารสําคัญและนโยบายการปองกันหนาจอคอมพิวเตอร (Clear Desk and 

Clear Screen Policy) 

• จัดเก็บขอมูลขององคกร อยางปลอดภัยสอดคลองตามระดับชั้นความลับของขอมูล ตามนโยบายการจัดระดับชั้น
และจัดการขอมูลสารสนเทศ (Information Classification Labeling and Handling) 

• ไมเปดโอกาสใหผูไมเกี่ยวของเขาถึงขอมูลขององคกร ในคอมพิวเตอร ทั้งโดยเจตนาหรือไมเจตนา 
• หามติดตั้งหรือถอดถอนโปรแกรมคอมพิวเตอรที่ไดไมไดรับอนุญาตเขาในระบบคอมพิวเตอรที่จัดเก็บขอมูลของ 
องคกร  

• หามติดตั้งและใชงานโปรแกรมประเภท FTP (File Transfer Protocol) เพื่อการเคลื่อนยายขอมูล โดยไมไดรับ

อนุญาต 

• เมื่อมีการใชงาน Printer Fax และใชงานอุปกรณอื่น ๆ นําออกหรือสงผานขอมูลสําคัญ ผูใชงานตองกํากับดูแล

จนกระทั่งดําเนินการตอขอมูลนั้นเรียบรอย รวมถึงการฉายภาพ การนําเสนอขอมูลผาน Presentation ในที่

สาธารณะ เพื่อใหมั่นใจวาขอมูลสําคัญไมรั่วไหลไปยังผูที่ไมไดรับอนุญาต 

• กอนเลิกงาน ตองแนใจวาไดจัดเก็บเครื่องคอมพิวเตอรที่มีขอมูลสําคัญไวในที่เหมาะสม ปลอดภัยและปองกันผูไม
เกี่ยวของเขาถึงได ตามนโยบายการจัดวางและปองกันอุปกรณ (Equipment Security) 

• หากเกิดการชํารุด เสียหาย หรือสูญหายของเครื่องคอมพิวเตอรที ่ใชงาน เมื ่อสอบสวนแลวและพบวาไมไดใช 

ความระมัดระวังและดูแลอยางเพียงพอ ตองรับผิดชอบในการชํารุด เสียหาย หรือสูญหายนั้น 

• ไมอนุญาตใหนําเครื ่องคอมพิวเตอรไปใชงานเพื ่อการอื ่นใดที ่ไม เก ี ่ยวของกับงานตามภารกิจหรือหนาที่ 
ความรับผิดชอบ 

• การลบหรือปองกันขอมูลสําคัญที่อยูในเครื่องคอมพิวเตอรกอนสงซอม ใหผูรับผิดชอบสงเครื่องคอมพิวเตอรให 
หนวยที่รับผิดชอบเพื่อดําเนินการกอนสงใหผูใหบริการภายนอกซอม 

• สํารองขอมูลในเครื่องคอมพิวเตอรที่สําคัญหรือใชงานอยางสมํ่าเสมอเพื่อปองกันจากการสูญหายของขอมูลในกรณี
ตาง ๆ เชน ฮารดดิสกเสีย ไฟกระชากจนทําใหฮารดดิสกพัง หรืออื่น ๆ 

• ระมัดระวังและรักษาเครื่องคอมพิวเตอร 
• เมื่อมีการนําไปใชงานนอกสถานที่ เพื่อปองกันการสูญหาย และหามปลอยเครื่องคอมพิวเตอรทิ้งไวโดยไมมีผูดูแล  
• หามทิ้งเครื่องคอมพิวเตอรไวในรถยนตที่สามารถมองเห็นไดโดยผูอื่นจากภายนอก 
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มาตรฐานการระบุและพิสูจนตัวตนของผูใชงาน (User Identification and Authentication) 

• ระบบสารสนเทศมีการจํากัดการเขาถึง (Information Access Restriction) โดยอนุญาตใหเขาถึงเฉพาะผูที่มีสิทธิใน 

การเขาถึงเทานั้น 

• จัดใหมีการลงทะเบียน (User Registration) เพื่อพิสูจนตัวตนของผูใชงานสําหรับระบบงานสารสนเทศ ใหสอดคลอง

กับระเบียบปฏิบัติงานการควบคุมการเขาถึงระบบของผูใชงาน (User Access Management)  

• ผูใชงานมีบัญชีผูใชงานหรือรหัสประจําตัวของผูใชงานเฉพาะ และไมซํ้ากับคนอื่น เมื่อมีการเขาถึงสารสนเทศในระบบ 
จะตองมีการพิสูจนตัวตนที่ปลอดภัย (Authentication) เพื่อยืนยันวาเปนผูที่ไดรับสิทธิเขาถึงขอมูลสารสนเทศที่

แทจริง ยกเวนระบบที่มีการจํากัดเรื่องลิขสิทธิ์การใชงาน 

• บัญชีผูใชงานหรือรหัสประจําตัวของผูใชงาน ยังเปนสิ่งที่ใชในการกําหนด หรืออางอิงถึงสิทธิ์การเขาถึงและใชงาน
สารสนเทศในระดับตาง ๆ (Privileged Management) ผูใชงานตองจัดเก็บใหเหมาะสม หากมีการละเมิดเขาถึง

สารสนเทศหรือละเมิดการใชงานโดยไมไดรับอนุญาต จะถือเปนหลักฐานในการยืนยันไปยังผูถือครองบัญชีผูใชงาน

หรือรหัสประจําตัวของผูใชงานผูนั้นได 

• กรณีที่มีความจําเปนตองอนุญาตใหบุคคลหลายบุคคลเขาถึงขอมูลโดยมีรหัสผูใชงานเหมือนกันได ในกรณีเชนนี้
ผู ใชงานรวมกันตองรับผิดชอบตอเหตุการณที่เกิดขึ้น ใหสอดคลองกับนโยบายการควบคุมการเขาถึง (Access 

Control) 

• หากจะตองมีการเลิกใชบัญชีผูใชงานและรหัสผาน ใหแจงกับหัวหนาหนวยงานขององคกร โดยตรงเพื่อทําเรื่อง 
ขอเลิกใชโดยจะตองกระทําภายใน 7 วันกอนที่จะเลิกใชงานหรือทันทีที ่ไดรับทราบ ใหสอดคลองกับระเบียบ

ปฏิบัติงานการควบคุมการเขาถึงระบบของผูใชงาน (User Access Management)  

• จัดใหมีการทบทวนบัญชีผูใชงานและสิทธิการเขาถึง (Review of User Access Rights) อยางนอยปละ 1 ครั้ง 

 

มาตรฐานการจัดการและการใชงานรหัสผาน (Password management) 

• ผูดูแลระบบดานระบบปฏิบัติการจัดใหมีระบบบริหารจัดการรหัสผาน (Password Management System) ที่มี 

การควบคุมการกําหนดรหัสผานที่มีคุณภาพ โดยระบบดังกลาวตองสามารถกําหนดการตั้งรหัสผานไดตามแนว 

การจ ัดการรห ัสผ าน (Password)  ซ ึ ่งก ําหนดไว ใน นโยบายหนาท ี ่และความร ับผ ิดชอบของผ ู  ใช งาน  

(User responsibility) กรณีที่บางระบบไมสามารถดําเนินการไดตามแนวทางดังกลาวอันเนื่องมาจากขอจํากัดของ

ระบบ ผูดูแลระบบตองบริหารจัดการความมั่นคงปลอดภัยโดยใชมาตรการอื่นทดแทน 
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มาตรฐานหนาท่ีและความรับผิดชอบของผูใช (User responsibility) 

รายละเอียดตามระบุในเอกสารไมเปดเผยความลับขององคกร (Non-Disclosure Agreement) 

 

มาตรฐานการใชงานโปรแกรมประเภทยูทิลิต้ี (Use of system utilities) 

• จัดใหมีการทํารายการมาตรฐานซอฟตแวร  (Software Baseline) และติดตั้งซอฟตแวรดังกลาวตามที่กําหนดไว

เทานั้น องคกรไมอนุญาตใหบุคลากรติดตั้งหรือใชซอฟตแวรที่อยูนอกเหนือรายการมาตรฐานซอฟตแวร  (Software 

Baseline) รวมถึงซอฟตแวรประเภท Portable software บนเครื่องคอมพิวเตอร หรืออุปกรณใด ๆ ขององคกร 

นอกจากไดรับอนุญาตจากผูมีอํานาจแลวเทานั้น  

• จัดใหมีการกําหนดมอบหมาย การอนุญาตใหใชงาน โดยอนุญาตตามความจําเปนและพิจารณาถึงหนาที ่และ 

ความรับผิดชอบในการดําเนินงานของผูใชงาน 

• จัดใหมีการปองกันการเขาถึง Software utilities โดยผูที่ไมไดรับอนุญาต  

• สําหรับซอฟตแวรประเภทฟรีแวรหรือแชรแวร ที่จะทําการติดตั้ง ในระบบ  เจาหนาที่ตรวจสอบกอนที่จะทําการติดตั้ง
วาสามารถใชงานไดดวยเงื่อนไขอะไรบาง และจะตองไมเปนการละเมิดลิขสิทธิ์ของผูผลิตซอฟตแวรนั้น 

• สําหรับการติดตั้งซอฟตแวรหรือซอฟตแวรยูทิลิตี้ ใหปฏิบัติตามแนวทางดังนี้กอนการติดตั้ง 
o ศึกษาหรือทดสอบกอนวาเปนซอฟตแวรที่นาเชื่อถือหรือไม 
o มีการประมวลผลที่ถูกตองหรือไม 
o มีผูใชงานอยูในจํานวนที่มากพอหรือไม 
o มีผูผลิตซอฟตแวรอยางชัดเจนหรือไม 
o มีผูรวมอาชีพหรือสายงานเดียวกันดานสารสนเทศใหการรับรองหรือไม 
o สามารถรายงานผลหากพบขอผิดพลาดจากการใชงานไดหรือไม 
o มีการใชงานกันมาเปนระยะเวลานานพอแลวหรือไม 
o และดําเนินการ นโยบายการควบคุมซอฟตแวรไมประสงคดี (Controls of Malicious Code and 

Mobile Code) 

 

มาตรฐานการติดต้ังซอฟตแวรบนเคร่ืองคอมพิวเตอรหรืออุปกรณเทคโนโลยีสารสนเทศขององคกร 

• จัดใหมีการทํารายการการตั้งคาดานความปลอดภัย (Security Baseline)  สําหรับเครื ่องคอมพิวเตอร อุปกรณ

เครือขาย รวมถึงอุปกรณอื่น ๆ ที่มีความสําคัญไวอยางเปนลายลักษณอักษร และทบทวนปรับปรุงเนื้อหาอยางนอยป

ละ 1 ครั้ง หรือทุกครั้งที่มีการเปลี่ยนแปลงที่นัยยะสําคัญ 

• เมื ่อมีการติดตั ้งซอฟตแวรสําหรับเครื ่องคอมพิวเตอร อุปกรณเครือขาย รวมถึงอุปกรณอื ่น ๆ ที่มีความสําคัญ

ผูรับผิดชอบพิจารณาตั้งคาใหตั้งคาใหสอดคลองตามรายการการตั้งคาดานความปลอดภัย (Security Baseline)  
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ที่กําหนดไวในกรณีที ่มีความจําเปนที่ไมสามารถกําหนดคาใหเปนไปตามรายการการตั้งคาดานความปลอดภัย 

(Security Baseline)  ได เชน การกําหนดคามีผลกระทบการการทํางานของระบบ เปนตน ผูรับผิดชอบตองขออนุมัติ

เพื่อยกเวนการกําหนดคาดังกลาว 

• กําหนดใหมีการสุมตรวจสอบการตั้งคาของเครื่องคอมพิวเตอร อุปกรณเครือขาย รวมถึงอุปกรณอื่น ๆ ที่มีความสําคัญ 

เพื่อใหมีความสอดคลองกับรายการการตั้งคาดานความปลอดภัย (Security Baseline)  ที่กําหนดไว อยางนอย 

ปละ 1 ครั้ง หรือทุกครั้งที่มีการเปลี่ยนแปลงที่นัยยะสําคัญ 

 

มาตรฐานการใชบริการเครือขาย (Policy on Use of Network Services) 

• กําหนดใหมีการใชงาน Session time-out /Idle Time-out สําหรับระบบปฏิบัติการ และ/หรือ อุปกรณเครือขาย 

หากไมมีการใชงานเกินกวา 30 นาที ยกเวนระบบคอมพิวเตอรที่มีการเฝาระวังอยูตลอดเวลา 

• Session ใด ๆ ที่ไมมีการทํางานในระยะเวลาหนึ่ง (Idle) จะถูกยกเลิกการทํางานของ Session นั้น ๆ 

• ระยะเวลา Session Time-out /Idle Time-out ที่กําหนดขึ้น สามารถสะทอนความเสี่ยงในเรื่องของความปลอดภัย

ของบริเวณพื้นที่ทํางาน การจัดหมวดหมูของขอมูลสารสนเทศที่มีการจัดการและแอปพลิเคชันที่มีการใชงาน และ

ความเสี่ยงที่เกี่ยวของ 

 

มาตรฐานการใชบริการเครือขายจากระยะไกล (User Authentication for External Connections) 

• กําหนดใหมีการระบุวาบริการใดที่อนุญาตใหผูใชงานสามารถใชบริการไดและบริการใดที่ไมอนุญาตใหผูใชงานสามารถ
ใชบริการได 

• จัดใหมีการขออนุญาตเขาใชงานบริการเครือขายกอนเขาใชงาน เพื่อที่จะกําหนดวาบุคคลใดสามารถเขาถึงระบบหรือ
เครือขายใด ใหสอดคลองตามระเบียบปฏิบัติงานการบริหารจัดการการเชื่อมตอเครือขายและงานบริการเครือขาย  

(Network Security Control) 

• กําหนดมาตรการควบคุม กําหนดชองทางและเงื่อนไขในการเชื่อมตอเพื่อเขาใชงานที่มีความมั่นคงปลอดภัย กอนเปด
ใหบริการใชงานระบบจากระยะไกลทั้งแบบ Mobile computing and communication และ Teleworking โดย

พิจารณาถึงภัยคุกคาม ชอง โหว และความเสี่ยง 

• จัดใหมีมาตรการควบคุมและพิสูจนตัวตนกอนที่อนุญาตใหผูใชงานที่อยูภายนอกองคกร เขาใชงานเครือขายและระบบ
สารสนเทศขององคกร ไดจากอุปกรณหรือสถานที่ที่ไดอนุญาตแลว 

• ในการปฏิบัติงาน ผูใชหลีกเลี่ยงการใชเครื่องคอมพิวเตอรของผูอื่นในการเขาสูบริการทั้งแบบ Mobile Computing 

and Communication และ Teleworking 

• ตองกําหนดเสนทางบนเครือขายเพื ่อควบคุมการเชื ่อมตอทางเครือขายและการใชงานใหเปนไปตามนโยบาย 
การควบคุมการเขาถึง (Access Control) 
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• มีมาตรการปองกันโปรแกรมไมประสงคดีใหกับอุปกรณเคลื่อนที่ รวมถึงมีมาตรการจัดการปรับปรุงใหมีประสิทธิภาพ
ในการปองกันและตรวจจับสิ่งผิดปกติ 

• กําหนดมาตรการสํารองขอมูลของอุปกรณสําคัญอยางสมํ่าเสมอ รวมถึงการทดสอบกูคืนเพื่อใหแนใจไดวาระบบสํารอง
ขอมูลมีความพรอมใชงาน 

• จัดใหมีมาตรการปองกันการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic and 

Configuration Port Protection) และมาตรการตองครอบคลุมทั ้งการปองกันทางกายภาพและการปองกัน 

การเขาถึงโดยผานทางเครือขาย ตามระเบียบปฏิบัติงานการปองกันการเขาถึงพอรตที่ใชสําหรับตรวจสอบและ

ปรับแตงระบบ  

• การทบทวน ปรับปรุง สิทธิในการเขาถึงเครือขายของผูใชงานตามความจําเปนนโยบายการควบคุมการเขาถึง 

(Access control) 

 

มาตรฐานสําหรับอุปกรณคอมพิวเตอรแบบพกพา (Mobile device policy) 

• อุปกรณคอมพิวเตอรแบบพกพาที่องคกรจัดใหตองไดรับการขึ้นทะเบียนขอใชงานตาม ระเบียบปฏิบัติงานการใชงาน
อุปกรณคอมพิวเตอรพกพา (Mobile Device Security) สําหรับบุคลากรที่ไดรับอนุมัติ  

• อุปกรณคอมพิวเตอรแบบพกพาที่องคกรจัดใหตองไดรับการควบคุมดานความมั่นคงปลอดภัยตามขอกําหนดของ
เอกสาร Term of use mobile device อยางนอยดังตอไปนี ้

o ติดตั้ง Application จาก Application Store ที่กําหนดในหัวขอ “Application Store List” 

o Cloud Based Service ที่อนุญาตใหใชกําหนดในหัวขอ “Cloud-based Service List” โดยตองไดรับการ

ควบคุมดังนี ้

- หามนําเขา หรือเผยแพรขอมูลสําคัญขององคกรที่อาจจะสงผลกระทบตอความมั่นคงปลอดภัย
สารสนเทศ เชน ขอมูลรหัสผาน หรือ คาขอมูลของระบบ (Configuration) เปนตน  

- หากมีความจําเปนตองใชงาน Cloud based service เพิ ่มเติมบุคลากรตองแจงทีมงาน IT 

Support เพื่อตรวจสอบ และขออนุมัติกอนการใชงานทุกครั้ง 

o หามปรับเปลี่ยน แกไขการตั้งคาระบบของอุปกรณคอมพิวเตอรแบบพกพานอกเหนือจากที่ที่กําหนดใน
หัวขอ “Mobile Device Standard Change” หากตองการปรับเปลี่ยนใหปฏิบัติตาม นโยบายการบริหาร

จัดการความเปลี่ยนแปลง (Change Management) 

o ติดตั้ง Application ตองไดรับการควบคุม ดังตอไปนี้  

- หามติดตั้ง Application ใดๆ ที่สามารถเขาถึงระบบบริหารจัดการบริการภายในขององคกร เชน 

VPN, Remote Administrator เปนตน  

- หามติดตั้ง Application ใดๆ ที่สุมเสี่ยงกับการกระทําผิดกฎหมาย และผิดลิขสิทธิ ์
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- หามติดตั้ง Application ใดๆ ที่โปรแกรมปองกันไวรัสในอุปกรณคอมพิวเตอรแบบพกพาตรวจจับ

วามีความเสี่ยงดานความมั่นคงปลอดภัย  

หากมีความจําเปนตองติดตั้ง Application ดังกลาวขางตน บุคลากรตองแจงทีมงาน IT Support เพื่อ

ตรวจสอบทดสอบ และขออนุมัติกอนการติดตั้งทุกครั้ง  

o ดําเนินการติดตั้งระบบปฏิบัติการ และปรับปรุงเวอรชันลาสุดเมื่อไดรับการแจงจากทีม IT Support 

o หาม Jailbreak หรือ root อุปกรณคอมพิวเตอรแบบพกพา 

o ดําเนินการเขารหัสขอมูลสําคัญในอุปกรณคอมพิวเตอรแบบพกพา โดยปฏิบัติตามนโยบายการเขารหัส 
(Cryptographic) และการจัดการกุญแจ (Key Management) หากมีการติดตั้ง Application เพิ่มเติมให

ดําเนินการขออนุมัติจากคณะทํางาน IT Security และเขาสูกระบวนการตรวจสอบ/ทดสอบจากทีม IT 

Support กอนการติดตั้ง นอกจากนี้บุคลากรสามารถเลือกการเขารหัสทั้งเครื่องไดตามความเหมาะสม 

o กําหนดใหตั้งคา Lock screen ดวยรหัสที่เดาสุมไดยาก ความยาวอยางนอย 8 ตัวอักษร หรือใชวิธีการ

ยืนยันตัวตนกอนใชงานเครื่องที่ดีกวา เชน Password หรือ Fingerprint เปนตน 

o กําหนดใหตั้งคา Automatically Lock Screen Timeout เปน 3 หรือ 5 นาที 

o ตั้งคา Remote Wipe ที่องคกรกําหนดใหเทานั้น และในกรณีที่อุปกรณคอมพิวเตอรแบบพกพาสูญหายให

เรงดําเนินการแจงทีม IT Support เพื่อดําเนินการ Remote Wipe อุปกรณดังกลาว 

• อุปกรณคอมพิวเตอรแบบพกพาสวนตัวตองเชื่อมตอกับสวนเครือขายอินเทอรเน็ตไรสายเพื่อเชื่อมตอเขาสูเครือขาย
สาธารณะที่องคกรกําหนดใหเทานั้น ไมอนุญาตใหเชื่อมตอกับเครือขายภายในขององคกร 

• บุคลากรตองปฏิบัติตามนโยบายการควบคุมการเขาถึง (Access Control) อยางเครงครัด 

 

มาตรฐานสําหรับการใชงานเครือขายไรสาย (Wireless Access Policy) 

• ผูดูแลระบบเครือขายไรสายตองจัดแบงเครือขายไรสายตามรูปแบบการใชงานเครือขายตามความตองการขององคกร 
• สําหรับการใหบริการเครือขายไรสายเพื่อเชื ่อมตอเขาสู บริการภายในขององคกร ผูดูแลระบบเครือขายไรสาย 
ตองจัดเตรียมระบบการยืนยันตัวตนผูใชงานกอนเขาใชงานระบบเครือขายไรสาย และตองปรับปรุงระบบใหมี 

การเขารหัสการเชื่อมตอในรูปแบบ WPA2-PSK เปนอยางนอย 

• สําหรับการใหบริการเครือขายไรสายเพื่อเชื่อมตอเขาสูเครือขายสาธารณะ ผูดูแลระบบเครือขายไรสายตองจัดเตรียม
ระบบการยืนยันตัวตนผูใชงานกอนเขาใชงานระบบเครือขายไรสาย 

• กําหนดใหมีการแบงแยก และควบคุมเครือขายไรสายกับเครือขาย LAN ดวยอุปกรณ Firewall เพื ่อควบคุม 

การเขาถึงที่เหมาะสม 

• หามบุคลากรนํา Access Point สวนตัวมาเชื่อมตอเครือขาย LAN เพื่อกระจายสัญญาณ  

• หามบุคลากรปลอม SSID (Rouge SSID) ซํ้ากับ SSID ที่องคกรกําหนด 

• ตองใชการเชื่อมตอที่มีการเขารหัสสําหรับการใชบริการที่มีการรับสงขอมูลระดับชั้นลับ เชน HTTPS หรือ SSH  

เปนตน 
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มาตรฐานการควบคุมการเขาถึง (Access Control) 

• ตองมีกระบวนการลงทะเบียนและถอดถอนสิทธิผู ใชงาน (User Registration and De-registration) อยางเปน

ทางการและปฏิบัติตามเพื่อเปนการใหสิทธิการเขาถึง 

• กําหนดใหมีการแยกหนาที่และความรับผิดชอบ (Segregation of Duties) ของผูเกี่ยวของในระบบงานตางๆ เพื่อ

ปองกันไมใหผูใดสามารถเขาถึงระบบงานทั้งหมด และสามารถเปลี่ยนแปลงแกไข หรือดําเนินการใดๆ โดยพลการ

ปราศจากการอนุญาต/รับรู โดยบุคคลหรือระบบการตรวจสอบ 

• ใหมีการจัดทําระเบียบปฏิบัติงานการควบคุมการเขาถึงระบบของผูใชงาน (User Access Management) อยาง

เปนลายลักษณอักษร และปรับปรุงเนื้อหาตามรอบระยะเวลาที่กําหนดไว  

• กําหนดการเขาถึงระบบสารสนเทศหลักและสนับสนุนประมวลผลดานกระบวนการทางธุรกิจ ทั้งทางลอจิคัล (Logical 

Access) และทางกายภาพ (Physical Access) ไดแก พื้นที่ปฏิบัติงานขององคกร ใหปฏิบัติตามนโยบาย อยางมี

ประสิทธิภาพ ตาม นโยบายการรักษาความมั่นคงปลอดภัยทางกายภาพ (Physical Security) เพื ่อควบคุม 

การเขาถึงหรือวิธีการเขาถึงสารสนเทศตามสิทธิของผูใชงาน หรือ กลุมผูใชงานอยางชัดเจน  

• ใหใชเครื่องคอมพิวเตอร  หรือ Mobile Device หรืออุปกรณประกอบอื่นที่เชื่อมตอเขากับระบบปฏิบัติการระบบงาน 

ระบบเคร ือข ายขององค กร โดยต องปฏิบ ัต ิตามนโยบายการใช บร ิการเคร ือข ายจากระยะไกล (User 

Authentication for External Connections) และ นโยบายการควบคุมซอฟตแวรไมประสงคดี (Controls 

of Malicious Code and Mobile Code) 

• การเขาใชงานระบบงานตางๆ จะตองไดรับอนุญาตจากเจาของระบบ โดยใหหัวหนาหนวยงานหรือผูที่ไดรับมอบหมาย
จากหัวหนาหนวยงาน เปนผูขอสิทธิ์ในการใช เพื่อใหมีการระบุและพิสูจนตัวตนของผูใชงานตามนโยบายการระบุและ

พสิูจนตัวตนของผูใชงาน (User identification and authentication) 

• ควรกําหนดคุณสมบัติหรือวิธีการล็อกอินเขาใชระบบใหมีความปลอดภัย (Secure Log-on) เมื่อมีระบบใหมที่ไดรับ

การอนุมัติใหจัดหาและติดตั้ง พิจารณากําหนดคุณสมบัติ ไดแก 

o การไมแสดงชื่อหรือรายละเอียดของระบบจนกวาจะล็อกอินสําเร็จ  
o การไมมีหรือไมแสดงฟงกชันใหการชวยเหลือ (Help menu) ในระหวางที่ทําการล็อกอิน 

o การบันทึกขอมูลความสําเร ็จหรือการลมเหลวในการล็อกอินแตละครั ้งของผู ใช งาน (เพื ่อใช ใน 

การตรวจสอบในภายหลัง) 

o การไมแสดงขอมูลรหัสผานใหเห็นบนจอในขณะทีผู่ใชงานใสขอมูลรหัสผานของตน 
o การแสดงขอความเตือนที่หนาจอภายหลังจากการล็อกอินเสร็จสิ้น ขอความเตือนดังกลาว ไดแก “ระบบนี้
เปนทรัพยสินของ Predictive และอนุญาตใหเฉพาะบุคคลที่มีสิทธิในการเขาถึงเทานั้น Predictive มีสิทธิ

ในการตรวจสอบและบันทึกขอมูลทุกกิจกรรมที่เกิดขึ้นในระบบเพื่อใหเปนไปตามกฎหมายและวัตถุประสงค

อื ่น ๆ การเขาถึงหรือพยายามเขาถึง โดยบุคคลที่ไมมีสิทธิ ถือวามีความผิดตามกฎหมาย”หรือ “This 

system is the property of Predictive and can be accessed only by authorized users. 

Predictive is entitled to monitor and record any activity or communication on the system 
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for law enforcement and other purposes. Unauthorized or Intruder must be subject to 

criminal prosecution.” 

o การแสดงผลขอผิดพลาดเทาที่จําเปน รายละเอียดขอมูลอื่นๆ ของระบบตองไมแสดงออกมา 
• การเขาถึงเครือขายและบริการเครือขาย (Access to networks and network services) ผูใชงานตองไดรับสิทธิการ

เขาถึงเฉพาะเครือขายและบริการเครือขายตามที่ตนไดรับอนุมัติการเขาถึงเทานั้น 

• ผูใชงาน ที่จะเขาถึงระบบที่สําคัญผาน  Application หรือ Software ในการบริหารจัดการตางๆ หรือเชื่อมตอระบบ

เครือขายคอมพิวเตอร จากทั้งเครือขายสาธารณะ  (Public Network) หรือเครือขายสวนตัว (Private Network)  

ตองปฏิบัติตามระเบียบปฏิบัติงานการควบคุมการเขาถึง (Access Control) 

• ตองมีการทบทวน นโยบายการควบคุมการเขาถึง (Access Control) ตามความตองการทางธุรกิจและความตองการ 

ดานความมั่นคงปลอดภัยสารสนเทศ 

 

มาตรฐานการอนุญาตใหใชทรัพยสินขององคกร (Acceptable Use Policy) 

• บุคลากรสามารถใชงานทรัพยสิน (Asset) ขององคกร เพื่อสนับสนุนการปฏิบัติงานตามหนาที่และความรับผิดชอบที่

เกี่ยวของตามภารกิจ โดยมีหนาที่และความรับผิดชอบตามที่กําหนดในนโยบายหนาที่และความรับผิดชอบของ

ผูใชงาน (User responsibility) 

• จัดใหบุคลากรลงนามในขอตกลงในการใชงานทรัพยสินขององคกร ในเอกสารแบบฟอรม Acceptable Use 

Policy (AUP) และลงนามรักษาความลับขององคกร เอกสารแบบฟอรมไมเป ดเผยความลับขององคกร  

(Non-Disclosure Agreement) 

• การใชงานตองสอดคลองกับนโยบายขององคกร รวมถึง กฎระเบียบ และกฎหมายที่เกี่ยวของ 
• ไมอนุญาตใหใชทรัพยสินขององคกร ในกิจกรรมที่มีแนวโนมที่จะขัดตอกฎหมาย ระเบียบ ขอตกลงกับลูกคา หรือ

องคกรภายนอก 

• ไมอนุญาตใหใชทรัพยสินขององคกร ในการทําธุรกิจสวนตัว 
• การใชงานทรัพยสินตาง ๆ ขององคกร ใหเปนไปตามลักษณะการใชงานที่ถูกตองเหมาะสม ตามชนิด ประเภท และ 
คุณสมบัติที่ผูผลิตกําหนด 

• การดัดแปลง แกไข หรือกระทําการใด ๆ ที่เบี่ยงเบนไปจากสภาพปกติซึ่งเสี่ยงตอการใชงานจะตองไดรับ อนุญาตจาก
ผูมีอํานาจ 

o หากพบเหตุการณการละเมิดนโยบายทางดานการรักษาความมั ่นคงปลอดภัยของสารสนเทศของ 
องคกร ผูใชงานดําเนินการแจงเหตุตามนโยบายการบริหารจัดการเหตุการณดานความมั่นคงปลอดภัย

ของสารสนเทศ (Information Security Incident Management) และดําเนินการแกไขปองกันที่

เหมาะสม 
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มาตรฐานการจัดระดับชั้นและจัดการขอมูลสารสนเทศ (Information Classification Labeling and 

Handling) 

• กําหนดใหม ีการจัดทําระเบียบปฏิบ ัต ิงานการจัดระดับชั ้นและจัดการขอมูลสารสนเทศ (Information 

Classification Labeling and Handling)  

• กําหนดใหมีการจัดระดับชั้นความลับของขอมูล (Information Classification) หมายรวมถึงการสรางความมั่นคง

ปลอดภัยใหแกขอมูลซึ่งอยูในเอกสารระบบ (Security of System Documentation) เพื่อกําหนดมาตรการควบคุม

ที่เหมาะสม โดยระบุบุคลากรที่มีหนาที่ดูแลรับผิดชอบ ผูมีสิทธิ์หรืออํานาจในการอนุมัติ 

• กําหนดใหมีการจัดทําปาย (Labeling) หรือระบุสารสนเทศแตละระดับอยางชัดเจน โดยติดปายหรือระบุคําอธิบายที่มี

ความสัมพันธกับระดับชัน้ความลับของขอมูลสารสนเทศ 

• การเก็บรักษา (Storage) จัดเก็บสารสนเทศไวในสถานที่ หรือบันทึกขอมูลลงในเครื่องคอมพิวเตอรที่ปลอดภัยปองกัน

ภัยค ุกคามตอข อม ูลตามระดับช ั ้นความลับของขอม ูลสารสนเทศ รวมถึงบร ิหารจ ัดการหรือการกําหนด 

การเขาถึงสารสนเทศอยางเหมาะสม ตามระเบียบปฏิบัติงานการ การจัดระดับชั้นและจัดการขอมูลสารสนเทศ 

(Information Classification Labeling and Handling)  

• กําหนดแนวทางการจัดการสารสนเทศ (Handling) โดยคํานึงถึงความปลอดภัย และปองกันภัยคุกคามที่สงผลกระทบ

ตอการเขาถึง หรือความเสียหายของสารสนเทศ 

• การทําลายสารสนเทศ (Disposal) กําหนดผูอนุมัติใหทําลายสารสนเทศ และวิธีการทําลายสารสนเทศตามระดับชั้น

ความลับของขอมูล ตามนโยบายการจัดระดับชั้นและจัดการขอมูลสารสนเทศ (Information Classification 

Labeling and Handling)  

• ไมอนุญาตใหดําเนินการสําเนาขอมูลของลูกคาจากบนระบบทดสอบ (POC) มายังระบบใชงานจริง หรือ จากระบบใช

งานจริงมายังบนระบบทดสอบ (POC) ยกเวนกรณีที่เจาของขอมูลรองขอและมีการยืนยันอยางเปนลายลักษณอักษร 

 

มาตรฐานการปองกันการใชงานผิดวัตถุประสงค (Prevention of Misuse of Information Processing 

Facilities) 

• ไมอนุญาตใหมีการเปลี่ยนแปลงแกไข Software package (Restrictions on changes to software packages) 

ที่มาจากผูผลิตเนื่องจากมีความเสี่ยงตอการใชงาน 

• การเปลี่ยนแปลงแกไข ตองคํานึงถึงเงื่อนไขการรับประกันกฎหมายที่เกี่ยวของ และประเด็นที่มีผลกระทบอื่น ๆ  
อยางรอบคอบ 

• หากพบวามีการใชงานที่ละเมิดนโยบายทางดานการรักษาความมั่นคงปลอดภัยสารสนเทศขององคกร จะตองมี 
การรายงานตามนโยบายการบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยของสารสนเทศ (Information 

Security Incident Management) หรือดําเนินการสอบสวนตามกระบวนการขององคกร (Disciplinary process) 
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มาตรฐานการควบคุมส่ือบันทึกขอมูลและการทําลาย (Media Handling and Disposal) 

• การจัดการ ควบคุมปองกันการเขาถึงสื ่อบันทึกขอมูลและการทําลาย (Media Handling and Disposal) ให

ดําเนินการตามระดับชั้นของขอมูลที่อยูในสื่อบันทึก สอดคลองตามระเบียบปฏิบัติการจัดระดับชั้นและจัดการขอมูล

สารสนเทศ 

 

มาตรฐานการอนุม ัต ิการจ ัดซ ื ้อจ ัดจ างทร ัพยากรด านสารสนเทศ (Authorization Process for 

Information Processing Facilities) 

• การอนุมัติการจัดซื ้อจัดจางทรัพยากรดานสารสนเทศ (Authorization Process for Information Processing 

Facilities) ตองมีการขออนุมัติจากผูมีอํานาจกอนการจัดซื้อจัดจางกอนดําเนินการ ตามการจัดซื้อจัดจางขององคกร 

• กรณีนําอุปกรณหรือระบบเทคโนโลยีสารสนเทศใหมเขาสูการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ตองมี 
การประเมินความเสี่ยง ตามนโยบายบริหารจัดการความเสี่ยง (Risk Management Policy) 

 

มาตรฐานการวางแผนความตองการทรัพยากรสารสนเทศ (Capacity Management and System 

Acceptance) 

• ใหมีการวางแผนเพื่อเฝาระวังการใชงานทรัพยากรสารสนเทศ และแนวโนมการใชงานใหเพียงพอและประสิทธิภาพที่
เหมาะสมตอการดําเนินการ ตามระเบียบปฏิบัติงานการวางแผนความตองการทรัพยากรสารสนเทศ 

 

มาตรฐานการบริหารจัดการโครงการ (Project Management) 

• ผูรับผิดชอบ กอนการจัดตั้งโครงการที่เกี่ยวของกับระบบเทคโนโลยีสารสนเทศ ผูรับผิดชอบประเมินความเสี่ยงของ
โครงการที ่มีผลกระทบตอระบบ ISMS ตามนโยบายบริหารจัดการความเสี ่ยง (Risk Management Policy) 

รวมทั้งมีการบริหารจัดการความเสี่ยงที่เกิดขึ้น  

• ผูรับผิดชอบ ควรพิจารณาเลือกแนวตามหลักการวิศวกรรมระบบที่นาเชื่อถือและมีความมั่นคงปลอดภัย ตามเอกสาร
แนวทาง Principles for Engineering Secure Systems ในหัวขอนโยบายการรักษาความมั่นคงปลอดภัยใน

การพัฒนาระบบงาน (Information Systems Acquisition, Development and Maintenance Policy)  

มาเปนแนวทางในการดําเนินการประยุกตเขากับโครงการที ่เก ี ่ยวของกับระบบเทคโนโลยีสารสนเทศ หาก 

การดําเนินการโครงการดังกลาวจะมีการจางผูใหบรกิารภายนอกเขามาดําเนินการใหแจง ผูดําเนินงานโครงการปฏิบัติ

ตาม เอกสารแนวทาง Principles for Engineering Secure Systems ดวย 
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หมายเหตุ : โครงการ/บริการ  หมายความถึง ระบบงาน/งานเครือขาย ซึ่งจะเปนเครื่องมือที่จะชวยใหหนวยงาน

สามารถปฏิบัติงานไดอยางมีประสิทธิภาพ หรือบริการที่ตองการพัฒนาขึ้นใหม โดยผานขบวนการศึกษาความเปนไป

ได (Project Feasibility Study) เรียบรอยแลว 

 

มาตรฐานการควบคุมซอฟตแวรไมประสงคดี (Controls of Malicious Code and Mobile Code) 

• จัดใหมีการกําหนดมาตรการสําหรับตรวจจับและปองกันทรัพยสินสารสนเทศจากโปรแกรมที่ไมประสงคดี และ
มาตรการควบคุมการใชงานโปรแกรมชนิดเคลื่อนที่ ใหเปนไปตามรายการของซอฟตแวรประเภทแอปพลิเคชัน 

(Software Application) ที่องคกร กําหนดขึ้น 

• จัดใหมีการติดตั้งโปรแกรมปองกันไวรัส และซอฟตแวรไมประสงคดี สําหรับเครื่องคอมพิวเตอรที่เกี่ยวของตาม
รายการของ Software Baseline ที ่องคกร กําหนดขึ ้น และดําเนินการตาม ระเบียบปฏิบัติงานการควบคุม

ซอฟตแวรที่ไมประสงคดี (Control of Malicious Code and Mobile Code)  

 

มาตรฐานการบริหารจัดการความเปล่ียนแปลง (Change Management) 

• จัดใหมีการขออนุมัติใชงาน ติดตั ้ง ปรับปรุง หรือแกไข งานบริการประมวลผลสารสนเทศ โดยใหหนวยงานที่

รับผิดชอบในการดําเนินการเปลี่ยนแปลงทําการประเมินผลกระทบที่จะเกิดขึ้นรวมทั้งผล กระทบดานความปลอดภัย

จากการเปลี่ยนแปลง รวมทั้งจัดทําแผนถอยหลังกลับ (Roll Back Plan) กอนที่จะมีการขออนุมัติจากผูที่มีอํานาจหรือ

ระดับผูบริหารที่รับผิดชอบในเรื่องดังกลาว 

• กําหนดใหมีการจัดทําระเบียบปฏิบัติงานการบริหารจัดการเปลี่ยนแปลง (Change Management)  

 

มาตรฐานการสํารองขอมูล (Backup Management) 

• จัดใหมีการสํารองใหครบถวนพรอมใชงานไดอยางตอเนื่องตามระเบียบปฏิบัติงานการสํารองขอมูล รวมถึงมี 
การจัดเก็บสื่อบันทึกขอมูลสํารองไวนอกสถานที่และทดสอบขอมูลที่สํารองเก็บไวอยางสมํ่าเสมอ เพื่อใหขอมูลที่สํารอง

มีความพรอมใชเมื่อตองการนํามาใชงาน 
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มาตรฐานการจัดการความม่ันคงปลอดภัยสําหรับเครือขาย (Network Security Management) 

• การบริหารจัดการสิทธิการเขาใชงานระบบเครือขายขององคกรตองปฏิบัติตาม ระเบียบปฏิบัติงานการบริหารจัดการ 
การเชื่อมตอเครือขายและงานบริการเครือขาย (Network Security Control) และการทบทวนสิทธิการเขาถึง

ตาม ระเบียบปฏิบัติงานการควบคุมการเขาถึงระบบของผูใชงาน(User Access Management) 

• มีการกําหนดคุณสมบัติทางดานความมั่นคงปลอดภัย ระดับการใหบริการ และขอกําหนดในการบริหารจัดการ สําหรับ
บริการเครือขาย รวมถึงการกําหนดระดับการใหบริการเครือขายภายในขององคกร หรือบริการที่ไดรับจากผูใหบริการ

ภายนอก ตามนโยบายการควบคุมผูใหบริการจากภายนอก (Supplier Management) 

• จัดใหมีการแยกสภาพแวดลอมสําหรับระบบสําคัญ (Sensitive system isolation) โดยทําการแยกออกจากระบบอื่น 

(Segregation in Networks) 

• การเชื่อมตอเครือขายจากระยะไกล (Teleworking)  ผูใชงานจากระยะไกล (Remote User) หรือจากการเชื่อมตอ

ผานอุปกรณ Mobile Device  ที่ทําการเชื่อมตอเครือขายจะมีการระบุตัวตนหรือยืนยันตัวตน (Authentication) 

ผานกลไกของ VPN (Virtual Private Network)เพื่อเขาถึงเครือขายขององคกร 

• ตองมีการบันทึกกิจกรรมและการเฝาระวังเหตุการณผิดปกติตาง ๆ ของการใชงานระบบเครือขาย ตามนโยบาย 
การจัดเก็บ เฝาระวัง ตรวจสอบการวิเคราะหและจัดการกับขอมูลล็อก (Log Monitoring and Management)  

การเทียบเวลาระบบคอมพิวเตอร (Clock Synchronization) 

• ตองมีการทบทวน Firewall Policy 3 เดือนครั้ง หรือ ทุกครั้งที่มีการเปลี่ยนแปลง 

 

มาตรฐานการบริหารจัดการแลกเปล่ียนขอมูล (Information Exchange Management) 

• กอนการแลกเปลี่ยนสารสนเทศระหวางองคกร ตองมีการประเมินความเสี่ยงที่เกี่ยวของในการดําเนินการแลกเปลี่ยน
สารสนเทศนั้น 

• เมื่อมีการแลกเปลี่ยนสารสนเทศระหวางองคกร ตองผานการอนุมัติผูบริหารระดับสูง หรือผูบริหารตามระดับชั้น 
(ระดับการอนุมัติขึ้นอยูกับระดับความสําคัญของขอมูลที่ตองการแลกเปลี่ยน) อยางเปนลายลักษณอักษร และลงนาม

ในขอตกลงระหวางกันในการที่จะไมเปดเผยความลับขององคกร (Non-Disclosure Agreement) ระหวางองคกร 

สําหรับระบบสารสนเทศทางธุรกิจที่เชื่อมโยงกัน (Business Information Systems) 

• มีการกําหนดชองทางการแลกเปลี่ยนสารสนเทศหรือสื่อบันทึกขอมลูสารสนเทศระหวางองคกร กับหนวยงานภายนอก 
ดวยวิธีการที่มีความมั่นคงปลอดภัยและสอดคลองกับการจัดการระดับชั้นขอมูล 

• กําหนดใหมีการจัดทําเอกสารไมเปดเผยความลับขององคกร (Non-Disclosure Agreement) เพื่อใชในการลง

นามสําหรับขอตกลงการไมเปดเผยความลับขององคกร 
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มาตรฐานการควบคุมการส่ือสาร Electronic Messaging (Control of electronic messaging) 

• ในการติดตอสื่อสารทางอิเล็กทรอนิกส ไมวาจะเปนจดหมายอิเล็กทรอนิกส การสนทนา หรือการติดตอสื่อสาร ใด ๆ 
ใหถือเสมือนเปนการสงจดหมายแบบเปนทางการโดยจะตองปฏิบัติตามกฎการรับ-สงหนังสือหรืออีเมลขององคกร  

• ตองใชงานอีเมลแอดเดรสขององคกร (@Predictive.co.th) เพื ่อการติดตอหรือใช เพ ื ่อการปฏิบ ัต ิงานตาม 

ความรับผิดชอบของตนเองที่ไดรับมอบหมายเทานั้น หามมิใหใชอเีมลขององคกร เพื่อหาผลประโยชนสวนตน  

• หามใชอีเมลแอดเดรสอื่น ๆ เพื่อติดตอธุรกิจหรืองานขององคกร โดยไมไดรับอนุญาต 
• ใชความระมัดระวังและตรวจสอบอีเมลแอดเดรสของผูรับใหถูกตอง เพื่อปองกันการสงขอมูลสําคัญผิดตัวผูรับและ 
ทําใหขอมูลเกิดการรั่วไหล 

• ควรระบุชื่อของผูสง ตําแหนง และขอมูลติดตอกลับไวในอีเมลทุกฉบับที่สงไปเพื่อเปนขอมูลในการติดตอกลับ  
• จํากัดการสงหรือสงตอขอมูลทางอีเมลไปยังผูรับหรือกลุมผูรับอีเมลเทาที่มีความจําเปนตองรับทราบขอมูลในอีเมลนั้น
เทานั้น 

• ใชคําที่สุภาพในการสงอีเมล หามสงขอมูลที่เปนเท็จ ขอมูลที่กอใหเกิดความเสียหายตอองคกร หรือบุคคลอื่น ๆ 
• ควรสํารองขอมูลอีเมลตามความจําเปนอยางสมํ่าเสมอ  
• หามเขาถึงขอมูลอีเมลของผูอื่นโดยไมไดรับอนุญาต 
• หามรับหรือสงอีเมลแทนผูอื่นโดยไมไดรับอนุญาต 
• หามลงทะเบียนดวยอีเมลแอดเดรสขององคกรไวตามที่อยูเว็บไซตตางๆ ที่ไมมีความเกี่ยวของกับภารกิจงานของตนเอง 
• หามสงอีเมลที่มีลักษณะเปนจดหมายขยะ (Spam Mail) หรือที่มีลักษณะเปนจดหมายลูกโซ (Chain Letter) หรือที่มี

ลักษณะเปนการละเมิดตอกฎหมาย ทรัพยสินทางปญญา หรือสิทธิของบุคคลอื่น หรือที่มีโปรแกรมไมประสงคดีไป

ใหกับผูอื่นโดยเจตนาหามปลอมแปลงหรือสวมรอยใชอีเมลของผูอื่น 

 

มาตรฐานสารสนเทศท่ีมีการเผยแพรออกสูสาธารณะ (Publicly Available Information) 

• ตรวจสอบความถูกตองและความเหมาะสมของซอฟตแวร, ขอมูล, และขอมูลสารสนเทศอื่น ๆ ที่จะเผยแพรออกสู
สาธารณะหรือกอนนําเผยแพรผานเว็บตาง ๆ 

• จัดใหมีมาตรการควบคุมดูแลความมั่นคงปลอดภัยของบริการขอมูลสาธารณะที่ใหบริการ ตามระเบียบปฏิบัติงาน 
การบริหารจัดการเว็บไซต 

• การเผยแพรขอมูลตองผานการทบทวน ตรวจสอบ และอนุมัติ โดยหัวหนาหนวยงานตนสังกัดขึ้นไปกอนดําเนิน 

การ หากเอกสารมีชั้นความลับ “ระดับเปดเผยได (Public)” สามารถเผยแพรออกสูสาธารณะไดทันที  

• หลังจากนําขอมูลขึ้นเผยแพรแลว ใหเฝาระวังหนาเว็บไซตดังกลาวอยางสมํ่าเสมอ เพื่อดูวามีการเปลี่ยนแปลงแกไขโดย
ไมไดรับอนุญาตเกิดขึ้นหรือไม  
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มาตรฐานการติดตอกับหนวยงานอื่นและกลุมที่มีความสนใจเปนพิเศษ (Contact with Authorities and 

Special Interested Groups) 

• จัดใหมีรายชื่อและขอมูลที่เพียงพอสําหรับติดตอกับหนวยงานภายนอกที่เกี่ยวของกับการดําเนินธุรกิจขององคกร  
ในเอกสารรายชื่อหนวยงานอื่นและกลุมที่มีความสนใจเปนพิเศษ การรักษาความมั่นคงปลอดภัยสารสนเทศ รวมถึง

หนวยงานที่เกี่ยวของกับกฎหมาย กฎระเบียบ และมีการทบทวน และปรับปรุงรายชื่อดังกลาว อยางนอยปละ 1 ครั้ง 

• กําหนดลักษณะของเหตุการณที่เขาขายตองแจงไปยังหนวยงานภายนอก 

 

มาตรฐานการควบคุมชองโหวทางเทคนิค (Control of Technical Vulnerabilities) 

• มีการติดตามขอมูลขาวสารที่เกี่ยวของกับชองโหวในระบบตาง ๆ ที่ใชงาน ประเมินความเสี่ยงของชองโหวเหลานั้น
รวมทั้งกําหนดมาตรการรองรับเพื่อลดความเสี่ยงดังกลาว 

• มีการดําเนินการตรวจสอบชองโหวทางเทคนิค เพื่อคนหาชองโหวใหม ๆ ที่เกิดขึ้น อยางสมํ่าเสมอ อยางนอยปละ  
1 ครั ้ง และดําเนินการตาม ระเบียบปฏิบัติงานการควบคุมชองโหวทางเทคนิค (Control of Technical 

Vulnerabilities)  

• ในการดําเนินการตามมาตรการปดชองโหว จะตองแนใจวามาตรการดังกลาวมีความนาเชื ่อถือเพียงพอ ผาน
กระบวนการจัดการเปลี ่ยนแปลง สอดคลองตามนโยบายการบริหารจัดการความเปลี ่ยนแปลง (Change 

management) 

• มีการปรับปรุง Patch อยางสมํ่าเสมอ ทั้งแบบ Manual และ Automatic update เพื่อปองกันชองโหวของระบบ 

• เครื่องคอมพิวเตอรและอุปกรณประกอบถือเปนทรัพยสินขององคกร ผูใชงานมีหนาที่รักษาใหสามารถใชงานได ทั้งนี้
รวมไปถึงการ อัพเดท ระบบปฏิบัติการและ โปรแกรมปองกนั ไวรัส หรือชุดคําสั่งไมพึงประสงค 

• การดําเนินการใด ๆ ที่มีผลกระทบตอการทํางานหรือใหบริการใหดําเนินการตามนโยบายการบริหารจัดการ 
ความเปลี่ยนแปลง (Change management) และนโยบายการบริหารจัดการเหตุการณดานความมั่นคงปลอดภัย

ของสารสนเทศ (Information security incident management) ใหมีการตรวจสอบชองโหวทางเทคนิค

หลังจากการดําเนินการดังกลาวเสร็จสิ้นทุกครั้ง 
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มาตรฐานการบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยของสารสนเทศ (Information Security 

Incident Management) 

• ผูใชงาน และรวมถึงผูที่เขาถึงพื้นที่หรือระบบงาน (ยกตัวอยางเชน ผูใชบริการ, ผูใหบริการภายนอก, บุคลากรองคกร) 
จะตองมีความระมัดระวังและมีความรับผิดชอบจากการทํางาน โดยมีหนาที่ในการรายงานเหตุการณและจุดออน 

ดานความมั่นคงปลอดภัยของสารสนเทศทันทีทันใดที่พบเห็นเหตุการณ 

• จัดใหม ีระเบียบปฏิบัต ิงานในการรายงานเหตุการณและจุดออนดานความมั ่นคงปลอดภัยของสารสนเทศ 
(Information Security Incident Management) ซึ่งครอบคลุมถึงการตอบสนองและการยกระดับของปญหาอยาง

เหมาะสม 

• จัดใหมีการเก็บหลักฐาน (Collection of Evidence) และเรียนรูเหตุการณดานความมั่นคงปลอดภัยของสารสนเทศที่

เกิดขึ้น (Learning from Security Incidents) เพื่อเตรียมการปองกันที่จําเปนในอนาคตตอไป 

 

มาตรฐานการบริหารความตอเน่ืองทางธุรกิจ (Business continuity management) 

• กําหนดใหมีการบริหารความตอเนื่องทางธุรกิจ เมื่อเกิดภัยพิบัติหรือการลมเหลวของระบบสารสนเทศกอใหเกิด
ผลกระทบรุนแรงตอการใหบริการซึ่งครอบคลุมถึงประเด็นดานความมั่นคงปลอดภัยของสารสนเทศที่เกี่ยวของ 

• กําหนดใหมีการระบุกระบวนการที่มีความสําคัญ (Critical Business Process) 

• ระบุเหตุการณที่อาจเปนเหตุใหกระบวนการธุรกิจหยุดชะงักหรือติดขัด (Business Process Interruptions) พรอมทั้ง

ประเมินโอกาสเกิดและผลกระทบ 

• ทําการประเมินความเสี่ยง (Business Continuity Risk Assessment) 

• เมื่อประเมินความเสี่ยงและพบวาระบบสารสนเทศหรือระบบโครงสรางพื้นฐานที่มีความสําคัญ ผูบริหารตองพิจารณา

ในการเลือกมาตรการในจัดทําระบบสํารองที่สามารถใชงานไดทันที (Redundancy) เพื่อใหระบบมีความตอเนื่องทาง

ธุรกิจได 

• จัดทําแผนการบริหารความตอเนื่องทางธุรกิจ (Business Continuity Plan) เพื่อใหมั่นใจวาหากเกิดเหตุการณภัย

พิบัติ หรือระบบสารสนเทศลมเหลว ซึ่งกอใหเกิดผลกระทบรุนแรง แผนดังกลาวสามารถทําใหบริการสามารถ

ดําเนินการตอไปได 

• แผนการบริหารความตอเนื่องทางธุรกิจ (Business Continuity Plan) อยางนอยตองกําหนดรายละเอียดที่สําคัญ 

ดังนี้ 

o เงื่อนไขในการเรียกใชแผน BCP (Activating) 

o ขั้นตอนการปฏิบัติเมื่อเกิดเหตุฉุกเฉิน (Emergency Procedure) 

o กําหนดบทบาทหนาที่ความรับผิดชอบของผูเกี่ยวของในการสนับสนุนปฏิบัติการตามแผน BCP 
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o กําหนดใหมีการทดสอบแผนการบริหารความตอเนื ่องทางธุรกิจ (Business Continuity Plan) และ

ปรับปรุงใหทันสมัยอยูเสมอ อยางนอยปละ 1 ครั้ง 

o กําหนดใหมีการทดสอบแผนการบริหารความตอเนื ่องทางธุรกิจ (Business Continuity Plan) และ

ปรับปรุงใหทันสมัยอยูเสมอ อยางนอยปละ 1 ครั้ง หรือ ทดสอบแผนการบริหารความตอเนื่องทางธุรกิจ 

(Business Continuity Plan) เมื่อองคกรมีการเปลี่ยนแปลงที่สําคัญที่มีผลกระทบกับ กระบวนการทดสอบ 

ขั ้นตอนการทดสอบ หรือสภาพแวดลอมการปฏิบัติงานเปลี ่ยนแปลง (ตัวอยางเชน Infrastructure, 

Technology, Re-organization, เปลี่ยนสถานที่ตั้งของศูนยคอมพิวเตอรหรือสถานที่ตั้งทํางาน  เปนตน) 

o กําหนดผูเขารวมทดสอบ แผนการบริหารความตอเนื่องทางธุรกิจ (Business Continuity Plan) ที่เกี่ยวของ

ทั้งภายในและภายนอก (ตัวอยางเชน ลูกคา, ผูใหบริการภายนอก, ผูคารวม เปนตน)  โดยพิจารณาจาก

เหตุการณที่ซักซอมของแตละครั้งเมื่อเกิดเหตุภัยพิบัติเพื่อเชิญเขารวมทดสอบแผนการบริหารความตอเนื่อง

ทางธุรกิจ (Business Continuity Plan) 

• เอกสารแผนการบริหารความตอเนื่องทางธุรกิจ (Business Continuity Plan) และเอกสารที่เกี่ยวของทั้งหมดจะถูก

จัดเก็บไวเปน Electronic File จัดเก็บไวบน  Google Drive และ บน Intranet 

 

มาตรฐานการปฏิบัติตามกฎหมาย (Legal compliance) การปองกันขอมูลสําคัญขององคกร (Protection 

of Organization Records) การควบคุมปองกันขอมูลสวนบุคคล (Data Protection and Privacy of 

Personal Information) 

• จัดใหมีการระบุกฎหมาย หรือขอกําหนดตาง ๆ ดานเทคโนโลยีสารสนเทศ และดานอื่น ๆ ที่เกี่ยวของกับธุรกิจของ
องคกร และมีผูดูแลในเรื่องการติดตาม และปรับปรุงรายการดังกลาว อยางนอยปละ 1 ครั้ง 

• จัดใหมีการสรางความตระหนักสําหรับนโยบายทางดานความมั่นคงปลอดภัยสารสนเทศขององคกร เพื่อใหบุคลากรมี
ความตระหนักในการใชงานและการปองกันสารสนเทศขององคกร ขอมูลสวนบุคคล ในการปฏิบัติตาม นโยบาย 

 ขอปฏิบัติ กฎ ระเบียบ ขอบังคับ ขององคกร และไมละเมิดลิขสิทธิ์ ทรัพยสินทางปญญาของผูอื่น 

• การจัดเก็บขอมูลสวนบุคคลไวในเครื ่องคอมพิวเตอร Mobile Device หรือบนระบบตาง ๆ ตองมีการควบคุม 

การเขาถึงใหเปนไปตาม นโยบายหนาที่และความรับผิดชอบของผูใชงาน (User Responsibility) และปฏิบัติตาม 

ระเบียบปฏิบัติการจัดระดับชั้นและจัดการขอมูลสารสนเทศ 
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มาตรฐานการเขารหัส (Cryptographic) และการจัดการกุญแจ (Key Management) 

• กําหนดระดับชั้นความลับของขอมูลและพิจารณาใชงานการเขารหัสตามระดับชั้นความลับของขอมูล พรอมทั้ง
พิจารณาจากความเสี่ยงที่สามารถเกิดขึ้นกับขอมูลนั้นได กรณีขอมูลมีชั้นความลับ ตองกําหนดมาตรการในการบริหาร

จัดการการเขารหัสขอมูล โดยปฏิบัติตามระเบียบปฏิบัติงานการควบคุมการเขารหัส (Cryptographic Control) 

• การเขารหัสจะตองใชเทคนิคที่เปนมาตรฐานสากล หรือตามที่กฎหมายกําหนด โดยพิจารณาถึงความแข็งแกรง 
(Strength) ของอัลกอริทึมที่ใชรวมถึงความเหมาะสมในการนํามาใชงาน  

• กําหนดมาตรการในการบริหารจัดการการเขารหัสของขอมูลและบริหารจัดการกุญแจเขารหัส (Key Management)  

ตามระเบียบปฏิบัติงานการควบคุมการเขารหัส (Cryptographic Control) ทั้งที่ขอมูลอยูระหวางการพัฒนาและ 

การนํามาใชงาน เพื่อสรางความมั่นคงปลอดภัยของขอมูลตามระดับชั้นความลับของขอมูล 

 

มาตรฐานการรักษาความมั่นคงปลอดภัยระบบและอุปกรณสนับสนุนการทํางาน (Supporting Utilities) 

พ้ืนท่ีปลอดภัย (Secure Areas) 

• มีการจัดการดูแลประตูทางเขา-ออก บุคคลภายนอกที่มาติดตอกับองคกร ตองรอเจาหนาที่ขององคกร มารับที่บริเวณ
ตอนรับกอน แลวจึงจะพาไปตามบริเวณตาง ๆ ตามที่กําหนดไว 

• การผานประตูตาง ๆ จะตองใชระบบสแกนตาง ๆ โดยระบบจะตองบันทึกเวลาและ Identity  

• ในบริเวณที่เปนเขตหวงหาม จะตองจัดใหมีการจัดสรรพื้นที่กั้นบริเวณ จัดทําผนังหรือกําแพงลอมรอบ จัดทําประตู

ทางเขา-ออก และอาจจะมีเจาหนาที่รักษาความปลอดภัยคอยดูแลหรือติดตั้งระบบรักษาความปลอดภัย และตองติด

ปายบอกวา บริเวณใดเปนเขตหวงหามใหเห็นไดอยางชัดเจน พรอมจัดทําขอความเตือน เชน หามนําอาหาร เครื่องดื่ม 

อุปกรณถายภาพ เขาภายในพื้นที่ เปนตน และในบริเวณดังกลาวมีระบบปองกัน เชน ระบบประตูล็อคอัตโนมัติ และ 

หนาตางที่ถูกปด และ ล็อคไวตลอดเวลา เปนตน 

• จัดใหมีการกําหนดวา พื้นที่ หรือ บริเวณใดในเขตสํานักงานเปนบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 
(Secure Areas)  อางอิงเอกสารสนับสนุน ขอบเขตและพื้นที่ปลอดภัย (ISMS Scope and Secure Areas) 

• มีการจัดแบงและบริหารพื้นที่ที่เปน สํานักงาน หองทํางาน และ สิ่งอํานวยความสะดวก (Facilities) ตามมาตรฐาน 

ความปลอดภัยในสํานักงาน ใหกําจัดบริเวณที่สาธารณะภายในสํานักงาน 

• ตองจัดบริเวณสําหรับการเขาถึงหรือการสงมอบผลิตภัณฑ (Loading Area) โดยบุคคลภายนอก เพื ่อปองกัน 

การเขาถึงทรัพยสินสารสนเทศขององคกร โดยไมไดรับอนุญาต และถาเปนไปได ควรจัดเปนบริเวณแยกออกมา

ตางหาก 

• เจาหนาที่หรือบุคลากรที่ทํางานใน เขตหวงหาม ตองไดรับทราบขอมูลในขอปฏิบัติ หรือ ขอควรระมัดระวัง ในเรื่อง
เฉพาะที่จําเปนตองรูเทานั้น 
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• ในบริเวณพื้นที่วาง หรือ ไมคอยไดใชงาน หรือบริเวณประตู หนาตาง ในเขตหวงหาม ตองปดล็อคไวตลอดเวลาและ 
มีการตรวจตราเปนระยะ 

• อุปกรณสนับสนุนประมวลผลสารสนเทศขององคกร ถาเปนไปไดควรมีการจัดสรรแยกออกมาจากการใชงานรวมกับ
บุคคลภายนอก 

• มีการแจงเตือน หามถายภาพ หรือบันทึกเสียง เขาไปในพื้นที่เขตหวงหาม 

• มีการตรวจสอบและเฝาระวังการผานเขา-ออกในบริเวณพื้นที่ที่สําคัญอยางสมํ่าเสมอ 
• มีการควบคุมดูแล สิ่งของ หรือ อุปกรณที่นําเขามา หรือ นําออก ในเขตสํานักงาน และตองมีการจดบันทึกที่เปน 
ลายลักษณอักษร 

• มีระบบปองกันอัคคีภัยที่เหมาะสม เชน ในบริเวณใด ควรเลือกใช สารดับเพลิงประเภทใด มีการติดตั้งอุปกรณดับเพลิง
ไวในที่เหมาะสม ไมกีดขวางทาง หรือ อยูในที่ไมสะดวกตอการนํามาใชในกรณีฉุกเฉิน 

• จัดใหมีระเบียบปฏิบัติในการตรวจสอบบริเวณที่ตองรักษาความปลอดภัย เชน สิ่งของ, บริเวณ, อุปกรณ หรือ สินคา  

ที่เปนวัตถุอันตราย เปนตน และมีการแยกพื้นที่สําหรับวางสิ่งของที่นําเขามา และ นําออกไปเปน บริเวณตางหาก  

• จัดใหมีระบบไฟฟาสํารอง (Uninterrupted Power Supply) ในกรณีที ่ระบบไฟฟาหลักเกิดขัดของ แบบที่เปน 

Online Backup หรือแบบที่เปน Offline Backup  

 

มาตรฐานการจัดวางและปองกันอุปกรณ (Equipment Security) 

• อุปกรณควรตองมีการจัดวางในพื้นที่ทํางานที่ปองกันการเขาถึงโดยบุคคลที่ไมไดรับอนุญาตใหมากที่สุด 
• ระบบบริการสารสนเทศที่จัดการเกี่ยวกับขอมูลระดับชั้นลับ ควรจะตองมีการจัดวางในมุมที่ไมมีความเสี ่ยงใน 

การที่บุคคลที่ไมไดรับอนุญาตสามารถเขาถึงหรือมองเห็นไดในระหวางที่มีการใชงาน 

• อุปกรณใด ๆ ที่มีความจําเปนที่ตองมีการเก็บรักษาเปนพิเศษ ควรที่จะตองแยกปองกันตางหาก 
• มีมาตรการควบคุมเพือ่ลดความเสี่ยงจากชองโหวทางกายภาพ 

• มีการควบคุมอุณหภูมิและความชื้นในพื้นที่จัดวางอุปกรณ และมีการเฝาดูเปนระยะ 
• มีการจัดเรื่องของแสงสวางใหเพียงพอในจุดตาง ๆ 
• การควบคุมการเขา-ออก พื้นที่เพื่อเขาถึงอุปกรณ 
• มีการควบคุมปองกันอุปกรณที่มีขอมูลสารสนเทศในระดบัชั้นลับ เพื่อปองกันขอมูลรั่วไหว 
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มาตรฐานการเดินสายไฟ สายส่ือสาร และสายเคเบ้ิล (Cabling Security) 

• การเดินสายไฟฟาและสายสื่อสาร ที่อยูภายในพื้นที่ ควรเดินสายใหมีความปลอดภัย หรือมีการปองกันในรูปแบบที่
เหมาะสม 

• การติดตั้งสายไฟฟาแยกจาก สายสัญญาณ Telecommunication เพื่อปองกันการรบกวน 

• มีการทําเครื่องหมายหรือปายบอกสายแตละสาย และ ระบุประเภทอยางชัดเจน  

 

มาตรฐานการบํารุงรักษาอุปกรณ (Equipment Maintenance) 

• จัดใหมีตารางการบํารุงรักษาอุปกรณตามที่ผูจําหนายแนะนํา หรือตามคูมือการใชงานของอุปกรณ 
• ผูที่ทําการบํารุงรักษาอุปกรณ ตองเปนผูที่มีคุณสมบัติตามที่ระบุไวโดยผูผลิต หรือ ตามคูมือที่แนะนํา 
• มีการเก็บบันทึกการบํารุงรักษาอุปกรณตาง ๆ 
• มีการจัดทําและจัดเก็บคาการติดตั้งของอุปกรณ (Configuration) อยูในตําแหนงและสภาพที่มีความพรอมใชเสมอ  

 

มาตรฐานการปองกันอุปกรณท่ีใชงานอยูนอกสํานักงาน (Security of Equipment Off-premises) 

• การนําอุปกรณประมวลผลสารสนเทศไปใชงานนอกสํานักงานจะตองมีการขออนุญาตจากองคกร กอนนําอุปกรณ
ดังกลาวออกไปใชงานภายนอกสํานักงาน 

• ผูใชงานที ่นําอุปกรณไปใชงานนอกสํานักงาน มีความตระหนัก พึงระวัง รักษา หวงแหน รักษาขอมูล เครื ่อง

คอมพิวเตอร หรืออุปกรณซึ่งเปนทรัพยสินขององคกร เสมือนเชนทรัพยสินของตนเอง  และพิจารณาความเสี่ยงของ

การปฏิบัติงานภายนอกสํานักงาน   

 

มาตรฐานการกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or Re-use of 

Equipment) 

• กอนการนําอุปกรณกลับมาใชใหม หรือทําลาย ใหทําลายขอมูลทั้งหมดที่อยูในสื่อบันทึกดังกลาวกอน 
• การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง ใหดําเนินการทําลาย (Disposal) ตามระดับชั้นของขอมูล

ที ่อยู ในสื ่อบันทึก สอดคลองตาม นโยบายการจัดระดับชั ้นและจัดการขอมูลสารสนเทศ (Information 

Classification Labeling and Handling) 
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มาตรฐานการนําเคร่ืองมืออุปกรณออกนอกองคกร (Removal of Property) 

• หามนําเครื่องคอมพิวเตอร อุปกรณ เครื่องมือ ขององคกร ออกภายนอกกอนไดรับอนุญาต 
• กําหนดใหมีการขออนุญาตนําทรัพยสินขององคกร ออกสูภายนอกและชวงเวลาสงคืนอยางชัดเจน 
• กําหนดใหมีการเก็บบันทึกการขออนุญาตเพื่อใชเปนหลักฐานในการตรวจสอบและยืนยันการดําเนินการ 

 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการพัฒนาระบบงาน (Information Systems Acquisition, 

Development and Maintenance Policy) 

กรณีหากองคกรตองมีการพัฒนาระบบหรือระบบงานใหมีความมั่นคงปลอดภัย องคกรจะตองดําเนินการดังตอไปนี้ 

l กําหนดใหมีการระบุความตองการดานความมั่นคงปลอดภัยของสารสนเทศในการพัฒนาระบบงาน ใหครอบคลุมถึง 

การพัฒนาระบบใหม และการปรับปรุงระบบเดิม 

l กําหนดใหมีการพิจารณาความตองการดานความมั่นคงปลอดภัยของสารสนเทศในชวงเริ่มตนของโครงการพัฒนา

ระบบ ใหครอบคลุมถึงการพัฒนาระบบใหม และการปรับปรุงระบบเดิม 

l ใหปฏิบัติตามหลักการวิศวกรรมระบบที่นาเชื่อถือและมีความมั่นคงปลอดภัย ตามเอกสารแนวทาง Principles for 

Engineering Secure Systems โดยผูพัฒนาตองระบุหลักการที่นํามาพัฒนาหรือปรับปรุง หรือการประยุกตกับ 

การพัฒนา  

l กําหนดใหมีการตรวจสอบความถูกตองของขอมูลปอนเขา (Input Validation)  

l หากตองมีการใชขอมูลขององคกรในการทดสอบ จะตองบริหารจัดการตาม นโยบายการจัดระดับชั้นและจัดการ

ข อม ูลสารสนเทศ  (Information Classification Labeling and Handling) และปฏ ิบ ัต ิตาม  นโยบาย 

การบริหารจัดการแลกเปลี่ยนขอมูล (Information Exchange Management) 

l กําหนดขั้นตอนการปฏิบัติเมื่อเกิดขอผิดพลาดของการปอนขอมูลเขา (Responding to Validation Errors) 

l มีมาตรการควบคุมใหแนใจวาระบบงานมีการตรวจสอบและปองกันกรณีเกิดขอผิดพลาดที่เกิดจากการประมวลผล 

รวมถึงการดําเนินการกรณีเกิดขอผิดพลาดระหวางการประมวลผล 

l มาตรการในการตรวจสอบหากขอมูลถูกเปลี่ยนแปลงแกไขโดยไมไดรับอนุญาต (Message Integrity) 

l ตรวจสอบการแสดงผลใหแนใจวามีความถูกตองสมบูรณ (Output Data Validation) 

l ตองแนใจวาขอมูลที่จะเขารหัสไมปนเปอนซอฟตแวรไมประสงคดี (Malicious) เพื่อปองกันผล กระทบตอมาตรการ

ปองกันไวรัสหากซอฟตแวรปองกันไวรัสไมสามารถตรวจสอบขอมูลที่ถูกเขารหัสไวได 

l จัดใหมีการแยกสภาพแวดลอมสําหรับการพัฒนาระบบ การทดสอบระบบ และระบบที่ใชงานจริง (Separation  

of Development, Test and Operational Facilities) ไมใหอยูสภาพแวดลอมเดียวกัน เพื่อหลีกเลี่ยงการเขาถึง 

Operational System โดยไมไดรับอนุญาต 

l กําหนดใหมีการแบงแยกหนาที่และความรับผิดชอบ (Segregation of Duties) ระหวางบุคคลหรือหนวยงาน โดยจัด

ใหมีการสอบยันความถูกตองระหวางกันไมใหบุคคลคนเดียวปฏิบัติงานตั้งแตตนจนจบเพื่อปองกันความเสี่ยงตอ



รางนโยบายท่ีเก่ียวของตอการบริหารจัดการธรรมาภิบาลขอมูล  

(Data Governance Policy and Related) 

หนา้ | 32 

 

ขอผิดพลาดและการทุจริตหรือการกระทําที่ไมเหมาะสม เชน แยกหนาที่การพัฒนาระบบหรือจัดทําระบบทดสอบ

ออกจากหนาที่ของผูมีอํานาจอนุมัติหรือดําเนินการนําระบบออกสูการใหบริการ เปนตน 

l กําหนดขั้นตอนการปฏิบัติสําหรับการเปลี่ยนแปลงระบบในวงจรชีวิตของการพัฒนาระบบและทดสอบกระบวนการ

ของระบบสารสนเทศนั้นกอนตรวจรับระบบงาน ตามนโยบายการบริหารจัดการความเปลี่ยนแปลง (Change 

management) 

l ตองมีการทบทวนและทดสอบเมื่อมีการเปลี่ยนแปลงโครงสรางพื้นฐานของระบบ ระบบสําคัญ เพื่อใหมั่นใจวาไมมี

ผลกระทบในทางลบตอการปฏิบัติงานหรือดานความมั่นคงปลอดภัยขององคกร 

l ไมอนุญาตการดําเนินการเปลี่ยนแปลงตอซอฟตแวรสําเร็จรูป และจํากัดการเปลี่ยนแปลงเทาที่จําเปนและตองมี 

การควบคุมอยางรัดกุม 

l หากองคกรตองมีการจัดจางผูใหบริการภายนอกเปนผูดําเนินการพัฒนาระบบใหมใหมีกํากับดูแล เฝาระวัง และ

ติดตามกิจกรรมการพัฒนาระบบที่จางหนวยงานภายนอก ตามนโยบายการควบคุมผู ใหบริการจากภายนอก 

(Supplier Management) พรอมทั้งแจงใหผูใหบริการภายนอกทราบถึงนโยบายการรักษาความมั่นคงปลอดภัย

ในการพัฒนาระบบงาน (Information Systems Acquisition, Development and Maintenance Policy) 

กอนการพัฒนา 

l ตองมีการดําเนินการทดสอบคุณสมบัติดานความมั่นคงปลอดภัยของระบบในระหวางที่ระบบอยูในชวงการพัฒนา 

l จัดใหมีเกณฑในการตรวจรับระบบสารสนเทศใหมหรือปรับปรุงเพิ ่มเติมตามระเบียบปฏิบัติงานการตรวจรับ

ระบบงาน (System Acceptance) รวมถึงการทดสอบคุณสมบัติดานความมั่นคงปลอดภัยของระบบตามที่กําหนด

ไวในชวงการพัฒนา 

 

มาตรฐานการจัดเก็บ เฝาระวัง ตรวจสอบการวิเคราะหและจัดการกับขอมูลล็อก (Log Monitoring and 

Management) การเทียบเวลาระบบคอมพิวเตอร (Clock Synchronization) 

• จัดใหมีระเบียบปฏิบัติที่เกี่ยวของในการจัดเก็บ เฝาระวัง ตรวจสอบการวิเคราะหและจัดการกับขอมูลล็อก (Log 

Monitoring and Management) การเทียบเวลาระบบคอมพิวเตอร (Clock Synchronization) เพื่อดําเนินการให

เปนไปตามนโยบายอยางเครงครัด 

• ผูปฏิบัติงานดานเทคนิค (System Admin) ตองดําเนินการ 

o กําหนดใหมีทําการบันทึกกิจกรรมการใชงานของผู ใชและผู ปฏิบัติงานดานเทคนิค (System Admin, 

Network Admin) การปฏิเสธการใหบริการของระบบ และเหตุการณตาง ๆ (รวมถึงเหตุการณขอผิดพลาด

ตาง ๆ ที่เกี ่ยวของกับการใชงานสารสนเทศ) ที่เกี ่ยวกับความมั่นคงปลอดภัยอยางสมํ่าเสมอตามรอบ

ระยะเวลา และจัดเก็บไวในสถานที่ที่ปลอดภัย เพียงพอตอการใชงาน และจํากัดการเขาถึงทางลอจิคัล 

(Logical access) และทางกายภาพ (Physical access) อยางมีประสิทธิภาพตามระเบียบปฏิบัติงาน 

การจัดการขอมูลจราจรทางคอมพิวเตอร  
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o อุปกรณคอมพิวเตอรหรืออุปกรณสื่อสารที่สามารถตั้งเวลาได ตองตั้งคาเวลาตามมาตรฐานสากล ซึ่งตอง
ตรวจสอบการเทียบเวลาดังกลาว 3 เดือนครั้ง และปฏิบัติตามขั้นตอนในการเทียบเวลาระบบคอมพิวเตอร

ใหเปนไปตาม วิธีปฏิบัติงานในการเทียบเวลาระบบคอมพิวเตอร กรณีที่มีการรองขอการตั้งเวลาจาก

ผูใชบริการหรือลูกคาที่นอกเหนือการตั้งเวลาตาม Standard ที่องคกรกําหนดไว ใหผูที่เกี่ยวของนําเสนอ

ขอมูลใหคณะทํางาน IT Security พิจารณาและอนุมัติแนวทางในการดําเนินการตั้งเวลาดังกลาวตาม 

ความเหมาะสม 

o จัดใหมีมาตรการปองกันและทบทวนความถูกตองของขอมูลล็อกที่บันทึกกิจกรรมหรือเหตุการณตาง ๆ ที่
เกี่ยวของกับการใชงานสารสนเทศ ใหสอดคลองตาม ระเบียบปฏิบัติการเฝาระวัง ตรวจสอบการวิเคราะห

และการจัดการกับขอมูลล็อก (Monitoring and Log Management) 

o ควรนําบันทึกเหตุการณขอผิดพลาดตางๆ ที่เกี่ยวของกับการใชงานสารสนเทศ มาดําเนินการวิเคราะห และ
ดําเนินการแกไขตามความเหมาะสม รวมทั้งการรายงานเหตุการณขอผิดพลาดใหผู บริหารสารสนเทศ

รับทราบ 3 เดือนครั้ง (หากเปนกรณีเหตุการณขอผิดพลาดตางๆ ที่มีผลกระทบสูงใหผูปฏิบัติงานดานเทคนิค 

(System Administrator และ System Operator) ทบทวนและวิเคราะหนั้นทันท ี

o กรณีกลองวงจรปด ตองจัดเก็บและบันทึกภาพตาม ระเบียบปฏิบัติการเฝาระวัง ตรวจสอบการวิเคราะห
และการจัดการกับขอมูลล็อก (Monitoring and Log Management) โดยตองตรวจสอบและวิเคราะห

ความปลอดภัยอยางสมํ่าเสมอ และตองสามารถตรวจดูวาระบบบันทึกภาพสามารถเรียกมาดูไดตามปกติ

ยอนหลังไดตามระยะเวลาที่จัดเก็บ และจัดทําแผนการตรวจสอบและบันทึกผลที่เปนลายลักษณอักษร 

o จัดใหมีการจัดระดับชั ้นของขอมูลล็อกตาม นโยบายการจัดระดับชั ้นและจัดการขอมูลสารสนเทศ 
(Information Classification Labeling and Handling) 

 

มาตรฐานความปลอดภัยดานทรัพยากรบุคคล (Human Resource Security) 

• กําหนดใหบุคลากรทุกทานมีหนาที่และความรับผิดชอบทางดานความมั่นคงปลอดภัยสําหรับสารสนเทศ รวมถึง
บุคลากรผูที่องคกร ทําสัญญาวาจาง และ/หรือหนวยงานภายนอกที่องคกร จะวาจางมาปฏิบัติงานใหองคกร ใหรับรู 

รับทราบในเอกสารแบบฟอรม Acceptable Use Policy (AUP) ปฏิบัติตามนโยบายดานการรักษาความมั่นคง

ปลอดภัยสารสนเทศขององคกร อยางเครงครัด 

• การสรรหาและคัดเลือก จะตองมีการตรวจสอบคุณสมบัติของผู ร ับจาง เพื ่อทําใหแนใจวา ผู ร ับจางมีความรู
ความสามารถ มีพฤติกรรมที่เหมาะสม และไมเคยกระทําความผิดรายแรง โดยเฉพาะในเรื่องที่เกีย่วของกับความมั่นคง

ปลอดภัยสารสนเทศ 

• เม ื ่อมีการตกลงจางงาน ใหม ีการทําสัญญาจางและกําหนดเง ื ่อนไขการจางงานใหช ัดเจน โดยระบุหนาที่ 

ความรับผิดชอบตามขอกําหนดความมั่นคงปลอดภัยสารสนเทศ 
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• ผูรับจางตองลงนามยอมรับเงื่อนไข การรักษาความลับขององคกร และเปดเผยขอมูลโดยไมไดรับอนุญาต ถึงแมจะพน
สภาพการเปนผู รับจางไปแลวก็ตามในเอกสารแบบฟอรมไมเปดเผยความลับขององคกร (Non-Disclosure 

Agreement) 

• ผูรับจางจะตองมีหนาที่ ความรับผิดชอบ และปฏิบัติตามระเบียบทางดานความมั่นคงปลอดภัยสารสนเทศขององคกร 
• จัดใหมีการดําเนินการฝกอบรมใหความรูในเรื่องความมั่นคงปลอดภัยสารสนเทศ เพื่อใหรับทราบ และเขาใจวิธี 

การปฏิบัติอยางถูกตองตามนโยบายความมั่นคงปลอดภัยสารสนเทศอยางสมํ่าเสมอ อยางนอยปละ 1 ครั้ง 

• เมื่อมีการจางงาน เปลี่ยนแปลงการจาง เปลี่ยนแปลงหนาที่ความรับผิดชอบ หรือสิ้นสุดการจางใหหนวยงานทรัพยากร
บุคคลมีหนาที่ในการแจงใหทุกหนวยงานรับทราบ เพื่อใหหนวยงานที่เกี่ยวของดําเนินการกําหนดสิทธิ เปลี่ยนแปลง

สิทธิ หรือยกเลิกสิทธิในการเขาถึงสารสนเทศ ทั้งทางลอจิคัล (Logical access) และทางกายภาพ (Physical access) 

อยางมีประสิทธิภาพ ตามนโยบายการควบคุมการเขาถึง (Access Control) ภายใน  7 วัน หลังจากที่ฝายทรัพยากร

บุคคลดําเนินการแจง และหนวยงานที่เกี่ยวของตองดําเนินการตรวจสอบ ติดตาม และรับคืนทรัพยสิน เครื่องมือและ

อุปกรณในการทํางานขององคกร ใหสอดคลองกับนโยบายการระบุและพิสูจนตัวตัวของผูใชงาน (User Identification 

and Authentication) และแจงกลับผลการดําเนินการกลับใหเจาหนาที่ทรัพยากรบุคคลรับทราบ สําหรับทรัพยสิน

อุปกรณอื่น ๆ ใหปฏิบัติตามระเบียบปฏิบัติการสรรหาและการวาจาง ขององคกร 

 

มาตรฐานการควบคุมผูใหบริการจากภายนอก (Supplier Management) 

• จัดใหมีการคัดกรองผูใหบริการภายนอกกอนการจัดจางเพื่อให เขาถึง ดําเนินการ ติดตั้ง สื่อสาร เชื่อมตอ หรือ
ใหบริการโครงสรางพื้นฐานระบบเทคโนโลยีสารสนเทศตอขอมูลสารสนเทศขององคกร เชน การตรวจสอบคุณสมบัติ

ทางการเงินขององคกรผูใหบริการภายนอกซึ่งแสดงถึงความนาเชื่อถือขององคกร เปนตน 

• กรณีจัดจางผูใหบริการภายนอกที่ เขาถึง ดําเนินการ ติดตั้ง สื่อสาร เชื่อมตอ หรือใหบริการโครงสรางพื้นฐานระบบ
เทคโนโลยีสารสนเทศตอขอมูลสารสนเทศขององคกร องคกรตองควบคุมและบริหารจัดการผูใหบริการภายนอกตาม 

ระเบียบปฏิบัติงานการบริหารจัดการผู ใหบริการภายนอก (Supplier management) จะตองปฏิบัติตาม

ขอกําหนด ดังนี้ 

1. พิจารณาเพิ่มขอกําหนดดานความมั่นคงปลอดภัยสารสนเทศในระหวางการดําเนินการโครงการ  
2. ปฏิบัติตามนโยบายและขั้นตอนปฏิบัติที่เกี่ยวของในดานความมั่นคงปลอดภัยสารสนเทศ และลงนามใน
สัญญารักษาความลับ (NDA) และ AUP  

3. กรณีผูใหบริการภายนอกมีการจางชวง ดําเนินการดังตอไปนี้ 
3.1 ดําเนินการแจงรายชื่อผูรับการจางชวงตอหัวหนาโครงการเพื่อขออนุญาตใหเขาดําเนินการ 

3.2 กรณีมีการเปลี่ยนแปลงตอการดําเนินการโครงการ เชน รายละเอียดโครงการ ผูรับจางชวงใน

ระหวางดําเนินโครงการ เปนตน ผู ใหบริการภายนอกตองแจงและดําเนินการตามขั ้นตอน

ปฏิบัติการบริหารจัดการการเปลี่ยนแปลง ไดความยินยอมจากสํานักเทคโนโลยีสารสนเทศกอน 
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• จัดใหมีการประเมินความเสี่ยงผูใหบริการภายนอกในดานการเขาถึงระบบสารสนเทศ ในกรณีที่เปนผูใหบริการ
ภายนอกรายใหมหรือรายเดิมที่เขาถึงระบบใหม ตามระเบียบปฏิบัติงานการบริหารจัดการผูใหบริการภายนอก 

(Supplier Management) และตองประเมินความเสี ่ยงของผู ใหบริการภายนอกตามกระบวนการประเมิน 

ความเสี่ยงตามรอบระยะเวลาใหสอดคลองตามระเบียบปฏิบัติงานการประเมินความเสี่ยง (Risk Assessment) 

• ตองมีการระบุความเสี่ยงอันเกิดจากหวงโซการใหบริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผูใหบริการภายนอก 
• ตองมีการกําหนดและตกลงกับผูใหบริการภายนอกในเรื่องความตองการดานความมั่นคงปลอดภัยสารสนเทศที่
เกี่ยวของกับการเขาถึง การประมวลผล การจัดเก็บ การสื่อสาร และการใหบริการโครงสรางพื้นฐานของระบบสําหรับ 

สารสนเทศขององคกรโดยผูใหบริการภายนอก โดยจัดใหมีการทํา Service Level Agreement ที่ครอบคลุมถึง

ขอตกลงดานความปลอดภัยในการใหบริการโดยหนวยงานภายนอก ไดแก คุณลักษณะและรายละเอียดของ 

การใหบริการ, มาตรการจัดการดานความมั่นคงปลอดภัยในการใหบริการ โดยขอตกลงนี้เปนที่ยอมรับของทั้งสองฝาย 

และกําหนดใหมีการทบทวน Service Level Agreement ดังกลาวอยางนอยปละ 1 ครั้ง 

• ในการใชบริการผูใหบริการภายนอก องคกร ตองจัดใหมีการควบคุมดานความปลอดภัย ในการถายโอนขอมูล 
เครื่องมือ อุปกรณระหวางองคกร กับ ผูใหบริการภายนอกใหเกิดความมั่นคงปลอดภัย 

• กําหนดใหมีผูรับผิดชอบอยางเปนทางการในการติดตอประสานงาน และควบคุมผูใหบริการภายนอก 
• มีการทบทวนรายงานผลของผูใหบริการภายนอก (รวมถึงมีการประชุมรวมกันตามเงื่อนไขที่ระบุใน Agreement) 

• แลกเปลี่ยนขอมูลเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ (Information Security Incident) ระหวางองคกร 

กับ ผูใหบริการภายนอกเพื่อเสริมองคความรูและเตรียมการปองกัน โดยดําเนินการตามขอบเขตของ Agreement 

อยางเครงครัด 

• ติดตามผล และสนับสนุนการแกไขปญหาและเหตุการณดานความมั่นคงปลอดภัย (Security Incident) รวมกับผู

ใหบริการภายนอกตามขอบเขตที่ตกลงกันไว 

• การเปลี่ยนแปลงผูใหบริการภายนอกตองพิจารณาอยางผลการปฏิบัติงาน ความเหมาะสมในการเปลี่ยนแปลงตาม
ความจําเปน  

• มีการพิจารณาอยางรอบคอบถึงความจําเปนในการเปลี่ยนแปลงแกไขสัญญา หรือขอตกลงรวมกัน หากตองดําเนินการ
เปลี่ยนแปลงใด ๆ ตองไดรับอนุมัติจากผูมีอํานาจกอนเปลี่ยนแปลง รวมถึงการพิจารณาความเสี่ยงที่อาจกระทบตอ

ธุรกิจขององคกรระหวางการเปลี่ยนแปลง 
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มาตรฐานการรักษาความม่ันคงปลอดภัยทางกายภาพ (Physical Security) 

การกําหนดพื้นที่มั่นคงปลอดภัย (Physical Security Perimeter) 

• ตองกําหนดการติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศในพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ ใหสอดคลองกับ
หมวดหมูและความสําคัญของขอมูล หรือสารสนเทศที่มีอยูในระบบ 

• ตองดูแลรักษาสภาพแวดลอมในการทํางานเสมือนดูแลบานของตน 

การควบคุมการเขาออก (Physical Entry Control) 

• บุคลากรองคกร จะไดรับสิทธิเขา-ออกสถานที่ทํางานไดเฉพาะบริเวณพื้นที่ที่ถูกกําหนดเพื่อใชในการทํางาน 
• หากมีบุคคลอื่น ที่ไมใชบุคลากรขององคกร ขอเขาพื้นที่ โดยไมไดขอสิทธิในการเขาพื้นที่นั ้นไวเปนการลวงหนา 
หนวยงานที่เกี่ยวของตองตรวจสอบเหตุผลและความจําเปน กอนที่จะอนุญาต หรือไมอนุญาตใหบุคคลเขาพื้นที่เปน 

การชั่วคราว ทั้งนี้บุคคลดังกลาวจะตองแสดงบัตรประจําตัวประชาชน หรือบัตรยืนยันตัวตนอื่น ๆ โดยหนวยงานที่

เกี่ยวของจะตองจดบันทึกบุคคลดังกลาวและการขอเขาไวเปนหลักฐาน (ทั้งในกรณีที่อนุญาต และไมอนุญาตเขาพื้นที่)  

• บุคลากรองคกร จะตองไมเปดประตูสํานักงานทิ้งไว หรือยินยอมใหบุคคลอื่นติดตามเขามาภายในพื้นที่สํานักงานโดย
เด็ดขาด เวนแตบุคคลอื่นนั้นสามารถแสดงบัตรประจําตัว หรือบัตรผูมาติดตอได เพื่อเปนการ ปองกันการเขาถึงพื้นที่

สํานักงาน และพื้นทีค่วบคุมความมั่นคงปลอดภัยโดยบุคคลที่ไมไดรับอนุญาต 

• หนวยงานที่เกี่ยวของ ควรติดตาม ควบคุมดูแล และใหคําแนะนําผูที่มาติดตอกับตนตลอดเวลาที่ผูมาติดตอนั้นอยูใน
พื้นที่สํานักงาน 

การรักษาความมั่นคงปลอดภัยสํานักงาน หองทํางาน และเครื่องมือตาง ๆ (Securing Offices, Rooms and Facilities) 

• สื่อบันทึก วัสดุ และอุปกรณที่จัดเก็บขอมูลลับตองไมถูกทิ้งไวโดยลําพังบนโตะทํางาน ในหองประชุม หรือในตูที่ไมได
ล็อคกุญแจโดยเด็ดขาด 

• ขอมูล สื่อบันทึก วัสดุ และอุปกรณที่จัดเก็บขอมูลลับตองไมถูกทิ้งลงในถังขยะโดยไมไดรับการท าลายอยางเหมาะสม  
วิธีการทําลายขอมูล สื่อบันทึก วัสดุ 

• เจาหนาที่ตองไมยินยอมใหผูใดทําการเคลื่อนยายเครื่องคอมพิวเตอรหรือสื่อบันทึกขอมูลออกจากพื้นที่ทํางานของตน
โดยเด็ดขาด เวนแตบุคคลผูนั้นเปนเจาหนาที่ที่ไดรับอนุญาตใหดําเนินการ และเปนการดําเนินการที่มคีําสั่งอยาง

ถูกตองของหนวยงานเทานั้น 

การปองกันภัยคุกคามจากภายนอกและสิ ่งแวดลอมอื ่น ๆ (Protecting against External and Environmental 

Threats)  

• หนวยงานตองมีการปองกันจากการท าลายของธรรมชาติหรือคนที่อาจจะเกิดขึ้น ซึ่งเปนภัยคุกคามจาก ภายนอกตอง
มีการเตรียมการปองกันเหตุที่อาจเกิดขึ้น 
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มาตรฐานคุมครองสิทธิและทรัพยสินทางปญญา (IP and Copyright Compliance) 

• ตองปฏิบัติตามขอกําหนดทางลิขสิทธิ์ (Copyright) ในการใชงานทรัพยสินทางปญญาที่หนวยงานจัดหามาใชงานและ 

ตองระมัดระวังที่จะไมละเมิด 

• ตองปฏิบัติตามขอกําหนดที่ระบุไวในลิขสิทธิ์การใชงานซอฟตแวรอยางเครงครัด (Software Copyright) รวมทั้งตองมี 

การควบคุมการใชงานซอฟตแวรตามลิขสิทธิ์ที่ไดรับดวย 

• หามผูใชงานทําการใชงาน ทําซํ้า หรือเผยแพร รูปภาพ บทเพลง บทความ หนังสือ หรือเอกสารใด ๆ ที่เปนการละเมิด

ลิขสิทธิ์ หรือติดตั้งซอฟตแวรละเมิดลิขสิทธิ์บนระบบเทคโนโลยีสารสนเทศขององคกร โดยเด็ดขาด 

 

มาตรฐานการกํากับดูแล และการใชบริการ Cloud Computing 

• กําหนดกลยุทธที่ชัดเจนในการใชงานระบบ Cloud Computing เชน เหตุผลและความจําเปนทางธุรกิจ ประโยชน

และตนทุน การดําเนินการตามกฎหมายและขอบังคับทั้งภายในและภายนอกประเทศ ความเสี่ยงและการบริหาร 

ความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศและความมั่นคงปลอดภัยทางไซเบอร การจัดการดานทรัพยากรบุคคล

และองคความรู เปนตน 

• จัดใหมีการสื่อสารนโยบายการใชงาน Cloud Computing ไปยังบุคลากรและเจาหนาที่ที่เกี่ยวของ เชน บุคลากร 

และผู บร ิหารหนวยงาน (Business unit) ผู ด ูแลระบบ (Administrator) ผู พ ัฒนาระบบและผู พ ัฒนาระบบ 

การเชื ่อมโยง (Developer & Integrator) ผู ใชงาน รวมถึงบุคลากรและเจาหนาที ่ที ่เกี ่ยวของ ใหตระหนักถึง 

ความมั่นคงปลอดภัยจากการใชบริการ Cloud Computing ไดแก 

o มาตรฐานและขั้นตอนการปฏิบัติงานในการใชบริการ Cloud Computing 

o ความเสี ่ยงดานความมั ่นคงปลอดภัยสารสนเทศจากการใชงาน Cloud Computing และแนวทาง 

การจัดการความเสี่ยง 

o ความเสี่ยงดานระบบงาน และเครือขายจากการใชงาน Cloud Computing 

o ขอกําหนดทางกฎหมายที่เกี่ยวของ 
• จัดเตรียมและพัฒนาองคความรูดานการบริหารจัดการ Cloud Computing ใหแกผูดูแลระบบ (Administrator) และ

บุคลากรที่เกี่ยวของอยางเพียงพอ เชน การประเมินความเสี่ยงและการบริหารจัดการความเสี่ยงจากการใชงานระบบ 

Cloud Computing กรอบการกํากับดูแลดานความมั่นคงปลอดภัยระบบ Cloud Computing (Cloud Security 

Framework) กรอบการกํากับดูแลขอมูล (Data Governance) เพื่อการรักษาความปลอดภัยและการบริหารจัดการ

ขอมูลที่จัดเก็บอยูบนระบบ Cloud Computing เครื่องมือและกรรมวิธีการในการรักษาความปลอดภัยของขอมูล เชน 

การเขารหัสโทเคนขอมูล (Data Tokenization) การลบการเชื่อมโยงถึงบุคคลไดหรือการลบอัตลักษณบุคคลออกไป

จากฐานขอมูล (Data anonymization หรือ de-identification) เปนตน 

• ทบทวนนโยบายการใชCloud Computing อยางนอยปละ 1 ครั้ง 
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• สอบทานและปรับปรุงแนวทางการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ ใหครอบคลุมความเสี่ยงจากการใช
บรกิาร Cloud Computing ทั้งในเรือ่งของการระบคุวามเสีย่ง การประเมนิความเสีย่ง การควบคมุความเสีย่งใหอยูใน

ระดับที่ ยอมรับได และการกําหนดผูรับผิดชอบตอความเสี่ยง โดยพิจารณาถึงความเสี่ยงดานตาง ๆ ดังตอไปนี ้ 

o ความเสี ่ยงดานกลยุทธ เช น ความเสี ่ยงจากการพึ ่งพิงผ ู ให บร ิการภายนอกและความสามารถใน 

การเปลี่ยนแปลง ผูใหบริการ (vendor locked-in)  

o ความเสี่ยงดานปฏิบัติการ เชน ระบบประมวลผลผิดพลาดจากระบบใหบริการหรือบุคลากรผูใหบริการ  
การใชงาน เทคโนโลยีรวมกัน (Share technology risk) การละเมิดขอกําหนดและขอตกลงการใชงาน 

Cloud Computing หรือความเสี่ยงจากการไมสามารถเขาถึงขอมูลหรือการจํากัดการเขาถึงของขอมูลจาก

ผูใหบริการ  

o ความเสี ่ยงดานกฎหมาย เชน การไมปฏิบัต ิตามกฎหมาย หลักเกณฑและขอกําหนดของทางการ  

ทั้งภายในประเทศ และตางประเทศ  

o ความเสี่ยงดานความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ เชน การเรียกใชโปรแกรม (APIs) หรือชองทาง 

บริหารจัดการที่ไมปลอดภัย 

o  ความเสี่ยงดานขอมูลสวนบุคคล (data privacy) และการรักษาความปลอดภัยของขอมูล (data security)  

o ความเสี ่ยงจากการใชผ ู  ให บร ิการภายนอกที ่ม ีการใชผ ู  ให บร ิการภายนอกอื ่นร ับชวงจ ัดการงาน  
(sub-contract)  

• รายงานผลการประเมินความเสี่ยงและแนวทางการบริหารความเสี่ยงจากการใชบริการ Cloud Computing ใหแก

คณะกรรมการบริหารความเสี่ยง หรือคณะกรรมการที่ไดรับมอบหมาย 

 


