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 “ภัยคุกคามทางไซเบอร” (Cyber Threats) เปนภัยคุกคามท่ีสงผลกระทบในทุกภาคสวน ไมวาจะเปน

ทางเศรษฐกิจ หรือความม่ันคงของประเทศ โดยในป 2560 ประเทศไทย มีสถิติการคุกคามทางไซเบอรตลอดท้ังป

ผลโดยรวมท้ังหมด 3, 237 ครั้ง ในป 2561 ตั้งแตเดือนมกราคม ถึงเดือนพฤศจิกายน มีการคุกคามทางไซเบอร

ท่ีไดบันทึกไวในสถิติแลวจํานวนท้ังหมด 2,311 ครั้ง โดยการคุกคามท่ีมากสูงสุดเปนอันดับหนึ่งของปนี้คือ 

“ความพยายามจะบุกรุกเขาระบบ” (Intrusion Attempts) ท่ีบันทึกไวไดจํานวน 984 ครั้ง ซ่ึงมากกวาสถิต ิ

ท่ีบันทึกไดตลอดป 2560 ถึง 45 ครั้ง หรือเพ่ิมข้ึนถึง 4.80% ป 2562 จะมีเทคนิคการโจมตีแบบใหมท่ีเกิดข้ึน

อีกมากมายและรายแรงกวาท่ีเปนอยู 

 สถานการณทางไซเบอรท่ีเกิดข้ึนทางรัฐบาลของประเทศไทย ไดออกนโยบายใหบูรณาการความม่ันคง

ปลอดภัยทางไซเบอรควบคูกับการขับเคลื่อนเศรษฐกิจดิจิทัล โดยไดจัดตั้ง “คณะกรรมการรักษาความม่ันคง

ปลอดภัยไซเบอรแหงชาติ” หรือ National Cybersecurity Committee ไปเม่ือเดือนเมษายน 2561 ท่ีผานมา 

ซ่ึงมีนายกรัฐมนตรี หรือรองนายกรัฐมนตรีท่ีไดรับมอบหมายเปนประธาน ซ่ึงเปนหนึ่งในยุทธศาสตรการพัฒนา

ดิจิทัลเพ่ือเศรษฐกิจและสังคมของรัฐบาล ควบคูกับการเตรียมประกาศใชราง พ.ร.บ.รักษาความม่ันคง

ปลอดภัยไซเบอร ซ่ึงจําเปนตองใชมาตรการท้ังทางเทคนิคและทางกฎหมาย 

 ความหมายของคําวา “ความม่ันคงปลอดภัยไซเบอร” ในราง พ.ร.บ.ดังกลาว คือ มาตรการและ 

การดําเนินการ เพ่ือปกปอง ปองกัน สงเสริมเพ่ือรับมือกับสถานการณดานภัยคุกคามท่ีจะสงผลตอการ

ใหบริการดานระบบเครือขายคอมพิวเตอร อินเทอรเน็ต โครงขายโทรคมนาคม การใหบริการโดยปกต ิ

ของดาวเทียม ระบบกิจการสาธารณูปโภคพ้ืนฐาน และระบบกิจการสาธารณะท่ีสําคัญ ซ่ึงเปนเครือขายใน

ระดับประเทศ เพ่ือมิใหเกิดผลกระทบตอความม่ันคงของชาติ ความม่ันคงทางการทหาร ความสงบเรียบรอย

ภายในประเทศ และความม่ันคงทางเศรษฐกิจ 

 นอกจากนี้ยังรวมถึงการกํากับดูแลตนเอง และการกํากับดูแลรวมกันของบุคคล 3 ภาคสวนของสังคม 

ไดแก ภาครัฐ ภาคเอกชน และภาคประชาสังคม ท่ีอาจไดรับผลกระทบจากการโจมตีทางไซเบอรซ่ึงสามารถ

เกิดไดจากท้ังภายในประเทศ และจากภายนอกประเทศ จําตองมีการประสานความรวมมือกันอยางเปนระบบ 

โดยแตละฝายอาจมีบทบาทสําคัญ ดังนี้ 

 



1. ภาครัฐ ตองทําหนาท่ีหลักในการเปนตัวกลาง 

เพ่ือประสานความรวมมือกับภาคเอกชนและภาคประชาสังคม โดยเฉพาะอยางอยางยิ่งท่ีเก่ียวของกับ 

ความม่ันคงของชาติ เชน กิจการธนาคาร สายการบิน สาธารณูปโภค จัดใหมีการบริหารความเสี่ยงทางเทคนิค

ท่ีดีและตอเนื่อง เชน มีระบบการตั้งคาแบบปลอดภัย มีระบบควบคุมการเขาถึง มีระบบปองกันชุดคําสั่ง 

ไมพึงประสงค ระบบจัดการปดชองโหวคอมพิวเตอร และมีการแบ็กอัพขอมูลสําคัญ 

2. ภาคเอกชน มีหนาหลักท่ีบริหารความเส่ียงในการจัดการทางเทคนิค 

เพ่ือรักษาความม่ันคงปลอดภัยไซเบอร เชนไฟรวอลลขอบเขต (Boundary Firewalls) เกตเวย อินเทอรเน็ต 

ระบบการตั้งคาแบบปลอดภัย ระบบควบคุมการเขาถึง เปนตน นอกจากนี้ หนวยงานภาคเอกชนท่ีเก่ียวของกับ

กิจการสําคัญ เชน กิจการธนาคาร สายการบิน ตองมีหนาท่ีรายงานการโจมตีทางไซเบอรใหหนวยงานของรัฐ

ทันที เพ่ือปองกันความเสียหายอยางทันการ 

3. ภาคประชาสังคม มีหนาท่ีเฝาระวังระบบและขอมูลบนอินเทอรเน็ตใหมีความม่ันคงปลอดภัย 

หากพบเว็บไซตท่ีมีเนื้อหาไมเหมาะสมหรือพบการโจมตีทางไซเบอร ควรรายงานตอเจาหนาท่ีท่ีมีอํานาจ 

ในการจัดการปญหาดังกลาวทันที ซ่ึงกฎหมายนี้ จะสงผลดีถึงประชาชนจะไดรับการคุมครองสิทธิเสรีภาพ 

ในโลกไซเบอรเสมอภาคดวยโลกแหงความเปนจริง 

 ความคาดหวังในกฎหมายไซเบอรของไทย ไมใชประเด็นของการปองกันภัยท่ีจะเกิดข้ึนทางไซเบอร

อยางเดียวเทานั้น แตยังมุงเนนในการสรางความรวมมือระหวางรัฐ ภาคเอกชน ภาคประชาสังคม ในลักษณะ

ของการกํากับดูแลตนเอง และการกํากับดูแลรวมกัน มากกวาการใชตัวบทกฎหมาย ท่ีเขมงวดเกินไป ซ่ึง 

อาจกระทบถึงสิทธิเสรีภาพของประชาชนในการติดตอสื่อสารได 

 ภัยคุกคามทางไซเบอรท่ีเกิดข้ึน ไมใชเรื่องท่ีเปนแควิสัยทัศนของภาคสวนใดภาคสวนหนึ่งอีกตอไป  

แตเปนประเด็นสําคัญท่ีทุกภาคสวนของสังคม ท่ีตองประสานความรวมมือกัน เพ่ือชวยปองกันใหเกิดผล 

ในภาพรวม สงตอความรูเพ่ือสรางความเขาใจ สนับสนุนกระบวนการทางเทคนิค รวมถึงกฎหมายใหเกิดผล

อยางรวดเร็วและมีประสิทธิภาพใหเทาทันโลกท่ีถูกขับเคลื่อนดวยความกาวหนาทางเทคโนโลยีแบบในปจจุบัน 
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