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(Computer Center Entry Control)
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yleuienssnwanuiurslaandvvasssuumaluladalsauma nsuuseduius

4.2.5.fu fiffAasdennmizsrunieuen awnsadildmuiissylilusuuredunis
voaywidh-oen wazdeslliimihiinesasndesguanasaian

4.2.6 fFadernmissauneusn annsahgamudmitisauliliiiunias
2 AU uannAuIABIgnUuinmMsitneaniguniy

4.2.7 fnsiennmiisunieuen desdudasifnde fuldmihfisnwimiulasnsy
FadmihfisnuanuUaeadedosmsieaeunsauinsuas mmaammuﬂmu
msveeygmiitseniidmiiiasueyginudmnnade

4.2.8.1 5 mifnwiAuUasndy fewnsivaeusienisgunsaifastuiinlilu
wuuesuNsYeRYRR 1h-08n LazaTIvABUgUNsalhesnulyignies

4.2 9. W mihiiguéimaluladansaune msasaasumiugnieasdeyaluaus
Yuinuazuuunesunisveayyinidieaniudminiinuaiiulasnde
\Duusgdmnisiou

4.2.10. Fwihilgudinalulafansaumadasinnismumuansveadmiiiilida

W i o [ v e o
gnmmmmsauamaau%aw 9819UBYUAY 2 ASY

ar
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ylevienmssnuianuduniasastussssuumalulatiansaumna nsuUseundunus

dauil 3
nsaavaNn1sidnfeszuumaluladansaume
(Access Control)
1. dnguszasA
wWormunmmsnismuruyanaiililfeyymddiszuumalulagansaumenazns
doa13 v0904ANTT wazdeafunisyngnsiuszuueSed e Ingyngn nlusunTY
yafdlifiaUszasd Mavaemmidemeundeys vionsviauresszuumalulad
asauwAwaynsaoanslimgavsin wasvhlansanmaaeufnmufigaufyanaiidn
Tnuszuumaluladansaumawagnmsdoansvainadmsldanagnsies
2. nszvrumavanlumsmuaumadiniisssuy
2.1. aouiinavessruumaluladansaumaagnisdeansiddndestinsauaunisidh
seniifanuuazaygnliianizyanadildfuinsuaziiaud i dudnidldonls
ity
2.2. fuaszuy Fesimusdvimaindsdeyauarssuudeyalimnzaniumsidiléon
ﬂumé‘h‘fsxwLLawﬁﬂﬁmm%’uﬁmawadLﬁmﬁﬁﬁ"[.unwﬂﬁﬁﬁmudam%’ﬂ“ﬁixw
welulaBansaumnauaznisieans saudnmenumudndnisdiegsaiians
failildszuuasdaddfuouynangguassuumuanudnulumsldon

s |

2.3. fguaszuu vieduldsuneunineuhdufiaansauiludsunvasdnsnisidigs

u
L

Toyauarszuudoyald

2.4. gauaszuu At ndalrtnisianaszuutufinuasinaiunistdaussuumalulad

23

ASAUMALAYNNSAANST898ANT WaEnTIInTINsazlinAuTaendy Tiflse
szUUTayadfy

2.5. fauaszuy fosdnlilimstuiinseaziBunnisidnfeszuy maudludeundasdvs
s 9 wazns wh-oen aanuiinevesszuy vesediildsueynuarliliiuoyy e

= = ar = 1
wisilunangnilunsassaeumniidyniietu

3. nsmuaumMsidndssruumalulagansaume
3.1. flguassuu Smhilunisesaseumssysiuazimuadvslumssnudgszuuliug
Q’Lﬂi’i‘lumwaaym”WLﬁﬂizUUdﬂuﬁu %G’fmﬁmiﬁﬂuﬂmaﬂmslﬁa‘u@ﬁwﬁumnﬁwq
syuulazimualiinsasunueyl® wnasiananseadimsdadulidundngiu

& v o« i 73 3 e |73 {78 [ 1 nl
3.2. lNU0T0YA UAT “lIUDITTUUNY %aqmﬂm’lm’ﬂm'\uLmqﬁsuummﬂumw

U

&
- a

o & w_ W v o & - v < o
il’]LlJuGlEN'gmuﬂu'mﬁ'lum’luu Lummﬂmﬂ‘wa‘lflﬁmuﬂ‘l’m‘{l'IL‘LJu'Luﬂ’]'i'[.‘ﬁ\‘l’m
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Wleviemssnwnanuiuasasaisvesszuumaluladansauma nsuyssnduius

wgiilugmnudedunisldamuiusuanii Fadunisimuadndlunisidiis
spuunudestuamuarusududushi

3.3. flduasfesidduaygrnanidmihivsuiiaveutoyauarssuvaumumuduiu
sonsidnuszuumaluladan saume

4. msusmsdanisnisithticvesild

a.1. msamudsudmihillmivosmudmelulafansaune astmusliidunouufos
sgafunansdmsumsamudoudminilml dWeldiiandene q Tunaslda
auawsuiy sutituneul fiRdmiunsenanansmsldau 1wy Weaeenly
vadlawdsusmumissunelussdng udu

4.2. fusdnsnisldszuuimaluladansaumadidrfny Wy ssuuasufiameslusunsy

Usegna (Ap;plication) Ianuredannseling (e-mail) szuuiaiatieliane

(Wireless LAN) seuuduwedidn (fusu Tnsdediidvsiamensujifnulumiim

wazdadldsummuiureunnguassuuiumednuaidnus saisiemumudns

fanamegrsmiiane

4.3, {14 dosasudunsvaniuaznihifsatunisidaussuuimalladansauing

- Jusednwalines wardesjiRnuegraaseain

a.4. n1suinnsTanistydsededldaru (User account) uagsiasiuvaadmiig

(3Uuuun1sigatsany : Authentication audnwuzvesmaluladudassyuy

Client - Server, Web application)

4.4.1. Auassuy fsufinvouszuveiy 9 fesimuaandvesdmihilunisdnis
szuumaluladansauimauaznisioansusazszuy Tansisimundviuena
wihnuRaveudiLuInUfTR audifvusliluienans “nasuimsdams

avdnsldnussuuuaysvianiou”

4.4.2. p3favun mMaasuulas wagmsenidnsaniiu fesujiinm “nisuinns
Jansavsmslfaussuuuasstariy’

0.4.3. nsdifiermdndudosliansiauiudly vaneds Jléfansgeqn desdnns
finrsanismuaudlidiianinmviuogisianuitsmelagldtaduselui
Usenaumsnansan

4.4.3.1 easldfummuiureuiazeyiinindauaszuusmaiy

4.4.3.2 prsAIVANNISIEUBEIdNMIR Wy Mnualilinisaiugunisldny

amznsdsnduwinbgy

4.4.33 prsrvuaszeziianisldeunassziunsldnuiufideRusseriia

fanNan

LY g =i w  ar o a & ' w
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4.5

4434 psfimswisusvaiiuesiuassain wu nnadmdmmanusiduly
n1sldan vielunsditfinnudnduseddaudussesinaiuiuiais
Wasusarunn 3 oy s

msusmssansmadnisdeyamussiudua gy

451  fauassuu festmundunnduresioya BUfTRlunsTafuteyauasis
Uﬁﬂ‘ﬁiunﬂimuwnﬂﬁﬁﬂﬁﬁagaLwia::'uﬁzmwf?ummﬁ’uﬁammﬁwﬁﬂmamq
WANISLUIAWINTEUUY 'ﬁ'lllﬁﬁ%ﬂ’]‘iﬁ']ﬁﬂ&l%ﬂﬂﬁﬂLLﬁﬁSUﬁ%Lﬂﬂ%ﬂﬂ‘]‘mﬁu

452 westeya ssoslimsasumumiumnyauvesdvislumsidnfdeyaves
fldumaniegnadostas 4 ase ielviiulaldinansang q AlWliTnad
AUV AL

453 FRUFORunImuauninifedoyaudasussiantuniuduiisnisidibe
Taeasauaznisdhdeinussuuau fauastuy desiwmuasedefldeu (User
account) wagsWaHT (Password) tieldlunisnsaasudnuaivedld
Foyaluuraziuauduresdoya

454  mssuddeyadrAyruiaiatisansisuy mslasunsinia (Encryption)
Aduanesgiuaina 1y SSL VPN 138 XMLEncryption 1Husiu

455 asiimsmnuslfdsusiariunussesnanfinmuavesssduaudfey
vostaya mudszylilulenats “nisuimsdanisaninisléaussuuuay
swar 1"

456 mstnesmsinmmuiuaasaduvesdeyalunsdiieieswronfiunes
poNUENUATeIIANTT Wy durdosroufiumeslunsiaden msdisomuay

1 = g T ' =1 1Y
auteyanivegludetuiinieu (Uusu

5. MSUSHISIANISANSNDNSEUUIATEUNY

51,

5.2,

5.3,

5.4.

Kauasruu Fesiin1sesnuuuseuuindetiemunguvesuinisssuumalulad
asaumaLasnsdeansfisinsldau nauuealld uaznguuesszuumsaumA 1wy
Twunelu (internal zone) Tvunneuon (External zone) WWusiu wievilsinisaiuny
waztlosiunisyninlseenaussuy

madngssuuniatieneluresesinis lnekumdumesidaesseddiunisoydd

Wuanednweldnysanuuasaufiguasulnveudiulasaiessuumalulad

=

i =l 3 =
asauwmALazNsdeasnounszanansaltaulaluynnsd

e o &

Aauassuy fesdlisnisdndndnsnisldauiemunuildlvaiuisaldanuaniey

wInvefilasuay Rl

Hauassuy feulimshiadunmadniaaietieninsldanusuiu
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ylsuiemssnwanuiiuasasniovasssuuwaluladasauma nsuusevduius

af = A o [ 7} ¥ v = 1
5.5. gouaszuu Aeadnlilldsiedinanisldidunisuuiaies (Enforced path) 910
ﬂ! ] at d. % | d' -:J o
wsngnueluaniaamivng ieldligléannsaldidunisdu q 1o
£ o :iu =1 o <4 -J 1 1
5.6. simeimuayaranisuiaveulunisimun unly niedeuudasen parameter 519 9
YDITTUULAT DY IBUMAZRUNTAIN q TiTeusefuszuuATaIeBt19TnlaY LayAdsi
a I ] (] = z &I a
NISNUIIUAISAINUAAT parameter 719 9 s NtasUazAss usnaInil N1sMNUA
- - | [ al o g vas o
wilwnsorasuutasrn parameter AsudsyARaTneItaslisUNsIUYNATY
' i ol P ' @ & =
5.7. S¥UUATUNENINNAYBIBIANISNIANSIWoNmelUFessuuiASaanedY qnTuusn
23An13AIsWauseN ugUnsaiUasdunsyngnuselysunsulunisvn Packet
filtering 1u nMsldlni10ad (firewall) nIvg1sawasou 9 sauviswediauauisnly
ANSRA299UTALS (Malware) fae
5.8. fipalimMAncieszUURTITUNITYNIN (IPS/IDS) iensiaaeunisldnuvesyaradivin
) & - s e &
IFausZUUIAS 08UV IDIANIS AN U RAUNRANIUSEUULATYNY LaeiinTg
MIAABUNISYNINHIUTEUULATEYIE Nsldiludnuvasiidauniuagnisuily
o & M 1a o v o d v
wWasunUasszuuinisrnelagyanailifsnaminnnedes
2 | = ] L3 i =Y ¢ d e [ L0 =i
5.9. Mshgsruunuinievieniglueinis lngiuniedumesidadududoaiinig
danduuasiaiinsiigaududusinu (Authentication) WaATIABUAINGNADS
5.10. IP address aMgluresszuviuesatienisluvedasanis sndudesiinistoaiull
a ] o | [ [ o as a
Thmlsuneuenileuseansassaiuls waiumstesiuliliypaanisuen
ansojfeyaieaiulasiainvesssuuiniotnguavdiuysyneuvesgudmalulad
ansaumalalaede
ar at o ot =4 i % o a = = s
5.11. AD9ANLANUNITEUULATDUNE (Network Diagram) @9i5188LauaALNeINUTDULYA
=4 ] = | 1 i i‘.’: o v o
YDILATUNENIULALIASRYEN 18BN wargUNIIAN 9 w*mumﬂwﬂqa'lmﬂu
Uagiuetiaue
o o & - & v e
5.12. M5 lHATesiiane 9 (Tools) LHBNIATINABUTTULLATEY AITIASUNTORLRRIN
AAUATEUY wazdfansltuanizw sl
5.13. Mshnnwasn1silensogunsaiiniatisazsewliunslaeidmihngudmalulad
ANTAUNAYINTY
6. NISUIMSIANITIZUUABLRILADSUIIUY
6.1. An1smmuayanansuiayeulunisguassuuasuiiamesusivie (Server) luns
Aviun wily wisldsuuuasAnng « veslusunsuszuu (System Software) 9einq

YL
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ulgurenssnwauiuaslasaisrssssuuwmaluladalsaume nsuussvdunus

da‘; & el - o [ [} d::[ I et
6.2. HuneunieisufuiRlunisaniaaeusyuunsuiawesiivewaglunsdlinuiniinig
¥ unsolasundasaludnuueinUn® agaasrniuniswily sauneinisseau
Taeviun
6.3. AN UAlUSNS (Service) WS TuUWINTL WU USA1S SSL telnet ftp %38 ping
& W R 1 = = o |=- o 2y o ' @ ar T
Wusu etninusnisnandudeddiinmiudesrassuusneanulasniond ol
1msNsUasuiuRLnAIe
6.4. finseflunisiassdwianssuurenauwdsiiilutagiuinegadedlning q
w93lUsuNTUsEUU (System Software) ageasinase 1w web server usu
6.5. finsnadaulusunsuseuy (System Software) LAganuNIIsnEAILUasn BLaY
Usgdnsnmmsidaulaemluneuiasuazndaainnisunlavisuigeinm
6.6. N1SAARNILAZAISITDUADTLUUABUNLADSLUYIEALABIANLTUNITIALLIN VYN
¢ o i e
Audinaluladansaume ity
7. MSUSMISIRNISNNSTUTINLAZASI9dDU
7.1. Anualitin1sduinn1syinuYeIsTUUABNAILA B WY LaLIATEY18UUNINANS
UfjuReuvesldau (Application logs) waziufinswazidunuesszuulaanunig
yn3n wu duiinasiineenssuy Juiinnrsnenerudngszuy Juinn1shyau
command line wag firewall log Wusiu weuselenilunislidnsiraeunasioaiu
Tuiinsanantisgetey 3 ey
7.2. imsasaasuiuiinmsufUiiauvesldnuegradaue
e ar a] LT I o o = ﬂ’: v = o =t 1 5
7.3, #ismstestunisuiluildsuntasiufinany q wazdndndnsnisifaturininaiiu
n‘ -::i . 1 5
TanzyaranifeItaavintiy
8. msmuaunsiildnuszuuINABuen

¢ = Y vt v o o va Owvw
audimaluladansauma fostmualiiinismununisidnuszuungguassuulafngsly

L3
L At e

L3 A ar ar =l =
melussdnisiieguasnumiulasaievesssuuannieuen lneiiuuaniaujusne
8.1. nsigsruuainszezlng (Remote access) gzuuiAIoIEABNNIABIUDIBIANNT
felilAndemeiiinudesgereninulasadoresdoyauasningnsvedaeinisg
nMsmuANYARaingsTULTDIIANTIIINTEeYing Teaslinsimunninsnsns
Snwanuvasadefiiitiuainnasgunsiingssuunelu
aa I = v LW - 2 v W s

8.2. 35n1sla q Amufiaunsadrgdeyaniaszuudeyals ansseglnadesldiuns
aufifangsruenisquimaluladansaumnanau uasinismuguetiuduainnau

nlduazdldrenfiRmuteimuavasmadigssuuiazdayastrunsinin
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yleurenssnwanuiuatasndisrassruumaluladasaumd nsuuseunduius

8.3. newinsvianslunmisidigseuvainseeclng glifeswanimangiussymvananis
auddulunisinfiunuivesinisegiafissnenazsaslisuaylifaingiisiung
! =
21U TUNINTT
v - 4 o v P e vy
8.4. simadinsmuAuwein (Port) Midlunisidigsyuvagneinny nsiingszuulaenis
Insdwiidrasdnisiusostiguanazn1sinnsinedguaszuukagIs N1y udnfes
lsumseuiifetegnavanagivazauuaviniu
2 o i ar ar t é’ o &) G
8.5. msaygwigldiingsyuudeyaansyeglnaneseguuiiugruvesnudnduwingy
) =) 3 + : I a [} ot | ot =
wazliarsUanesauazlunuildfiaelilaglidniu demmedinaninsdanisitien
1 i = v oo w = o )
sodlolllaldnuud wasasalvldliiiedinsSeswensnduviniu
9. miigadsmudmiuglinegneuen
9.1. fldszuunnaudisazidldnussuufomiunsfigaufiinuainszuuvedniAns
dwiulumeuiRavudeaniluasstuneu fe
9.1.1.Msuanssiany (Identification) Aedunauniglduansdeyld (Username)
= -y oo A ) d‘j’ o s -
9.1.2.M3Mgatduduinu (Authentication) FetunauNnTIEBUVAN ULNBUANS
(- oo o i L 2L T | =4 1 & g e
InUugliiate wu mslydsanu (password) nienisldauninnnia wie
msld USB token fifiannuanunsa PKI 1usu

=

9.2. M3gsLUUANTAUMATDIBIANTTUY TeRaedlIsnslumInsisaeueigalinu
! 2 =i
2879UBY 1 35
9.3. msngsvuvasaumAretaIrnsIndumesidnty asimnsnasugldnudie
i ] = = at a
9.4. mnmqwuumniwxlna (Remote access) tatinAuUandggfasiinig

avivapusieRguiinuveldi wu sWanu wiedsniadrswa (s
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[

a9 4
] & =2 =1
n1sAUANMIEUeuandfszuumalulalasaumne

(Third party access control)

1. douszasn

= ' i v o= = v o !
ﬂ']'ﬂ“ﬁu'iﬂ']'i'ﬂ"lﬂ“u'lﬂﬂ']u(ﬂ']ﬂuaﬂﬂ']'ﬂﬂﬂlﬂLﬂﬂﬂ?qﬂJLaﬂﬂlm LU ﬂ’J’]lJLaEJﬁmEm']iLﬁ’l

fudoya mruidsionisgnudlateyasdieligndes uaznsussananavesssuunulag

lildsusynyn Wusu Welinsmuaumisnuneusniiimaidildnuszuumalulag

= & LT [ ) ar ] )
ANSAUVALAYNISADANSUDI89ANNS WulUusgaiunlasnneuaymMiuaLwInIely

M3faden AmUANNISUFURNUYBIMIRENUMEUBN Wi MIRmUTEUY Nslduinig

Y0aiUTnw AsldusnssnuszuuwmAluladansaumaIInuuIsuAIEuen Wusy

2. WU UR

21,

2.2.

gennenisaudimaluladansauma dostmualiinisyssiiuaudseinns
ddssruumaluladansaumanaznisdeans visgunsalitldlunisuszananalag
nUBNUNBUBN Ll,_asﬁ’wummmmﬁaq%’w%uﬁhﬁmm:auriauﬁ%awmﬂm’lﬁ
\irdssruumalulaBansaumauasnsioansle
msmuaunsdldnuszuumalulafimsaumatasmsdoansuamnienumeuen
2.2.1.yAraneueniineanisanslunadlieussuumaluladansaumauaznis
deansvesasdnisazdeniizewesyyiniiuaednunidnes ieveeyiiiain
gemasmsnudeluladarsauma Tngruimihmisnudu q
2.2 2 faviienansuuunaiudmiulimhsnuneuenymsseywmananusdud
doadldnuszuumalulafmsaumeaznisdeans Jeedisazidunetng
Youdil
2.2.2.1 wualunisveld
2.2.2.2 szgznantunsly
2.2.23 manmadeuanuasaisvesgunsoifidouseirsetne
2.2.2.4 M3A579A0U MAC address vaA3asnoniilnosfidoss
2.2.2.5 matmvuanstesiuluFeimsnmedoya
2.23 mipumeuen Mvhanlitussdmsyamisenu hileevhauegaelu
asdmavidouenanuisudusesanludyyinmshidamedeyaveedms

Tnedyavesdmiiliiadanoulidvslumsiingssuumalulagansaume
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uleurenissnuanudiuasUasnnsvesssuumaluladasaund nsudsyuduius

2.2.0.939AM3 m'iﬁmmﬁmsL%J’ﬂ‘lﬂUszl,ﬁum'mLﬁaqw'%afl']’mﬁﬂm‘imuﬂuma'[.uﬂm
MUIBNUNBUDN ﬁaﬁ%uaaﬂiﬁ'Ummﬁﬂﬁ'maaisuumﬂiuiaﬁmiaummmxm‘s
doansidnluufoRau

2.2 3. medlAsns WFuinveudelasansiiiimadhisdeyalnemizsnunieuen
Fostmuanisdildauanzyaaaisiiuminiunaslinisanunouen
asuludygnlbilamedaya

2.2 4 dwulasanmsvuelng] mirsnunisuaniiausadifedeyaniiaudify
¥9989F3 fpuassuudesmuaunisuiiRnuiy 4 Wienuiunniasaduis
3 ¢y fis N135nWIAINEY (Confidentiality) n13¥nwiAlugnaelvesteya
(Integrity) uwagn13¥nwAundauiiasliuinig (Availability)

2.2.5.09AN581AVE luNsaTdeumudyynsidussuumaluladansaumauas
nsdeans weliiulaldinesdnisamisomuaunisldauldegiamim
ﬁmw@ﬁu

2.2.6Anfun1siigluIn I Iviisuntsuendaviununisaiuu gilenis
JHURu uazonarsiisates sauviefinnsuiuugsliiuasivagians
iemuauvienvasunsliuinisvesliuinisldegiadune welihlals

Tdulumuasueilenuald

Favinlae guédmaluladansaumanisussanduius naudssnduius il 18



uleuismssnuanusiuaslasndsvasseuumaluladasauma nsuussudunus

dauil 5
nsldaueiasnsuiiamasdiuyana
(Use of Personal Computer)
1. IngUszasd
Formumnsgunslinueiesaeufiunesduyanailfgninviiu tiedieli
Flélesunsuiamihiuazmsuiaveulumsldnueiesreniinmesdyanauasld
arsvimudilanazujiinuetinnsenin iedesfuninensuazdeyaiiie
YoeRIAMIMNANUEY Awgnsies wazdinnuniedltiuegiaue
2. sty
2.1. \n3psnaniawmosiiasdnsoyy il 414 Weundunindauvesesdnig dedudld
ssadldnuiniesnoniunesegeiissAvEnmiiiaauyaieadnig
2.2. WaunsuiildgnAnssasuuiriosneuiiaimeivatesdnis deadulusunsuiiosdnislé
YodvAvsInesugniasnungmine AajuruglddnasnTusunsusing q uazihly
Andauuiedasrauiiamesdini ieuily viauluiBuldnulnefangmne
2.3, Lisyaal 414 vhnsAndauazusludeuudastusunsulueiesnesiameday
UAAAYBIDIANTT
2.4. masstaindosmauiaumed (Computer name) dauyanaazdosimualngidmii
Y898AM YT
2.5. Msiadaudeniedunistnouinneidiuyanansigensdosdniunisiae
wihiivesquémalulagansaumevindy
2.6. Asunsldaudotuiinnaninag 9 asdesdinisnsiaaeuiienilafalaelusunsy
Uasfiulaia
2.7. azdedhiifiudieyadiyuesesdnislivuedesrenfimesduyanaiivinldauey
2.8, ¥ short-cut vi3etjunadne uu Desktop MiFesislugteyadifyuetaadnms
2.9. {4 fmihiuarSuiinveudensguainumanulasafuveanissreniamesiaeais
USRI
2.9.1 limshewnsvideinsesiusglnduinainsesreninmes
2.9.2 himsnedewimanlilndmhasiniesreuiiameivie disk drive
3. msmugumsidatiasruulfURnTs
3.1 {4 Hosimuadegldaru (User name) wazsariu (Password) Tuntsidlday

STUUURURNIS

v _ g < = @ ow YAV | v o
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3.2, {14 answanasldauTusunsudnunaeniw (Screen saver) Tnssananyssana 10
uiielivhmsgonmiseidiohifinsldonu ndwinduiledesnsléanuglidedd
e

3.3. {14 limsoygnligdulddedldam (User name) wagsiasiou (Password) 1eeny
lumsidnldinsesnenfiaumesdsufi

3.4, lusgwinsnaninnasiunazvaadnau 4l8 msdenieondesnainiiosnoniiamnes
wazfonminaamelusunsy Screen saver

4. wwmsfualunisldsiasinu

4.1, WldUF0Ram uumeamsudmisianissiarwdissyliluenans “nsuins

dannsAvsmsldnussuuuassan” |
5. nstiesiuanlusunsuynddilifiassasd (Malware)

5.1. 14 dovin1sdwmean (Update) seuuufiifinis Buusnwesuazlsunsulday
sine q atheasiiane WeTadeaind (Vulnerability) MiinTusingewsduafidunis
Jasfiunslaudandeanaiusing q

5.2. {14 fndhiisuRnveulunisiasslusunsutiestulada (Antivirus) wazlinounis
Andalusunsudananiuieiesrenfines

5.3. {4 msasvaeumlaanindosine o wu ndlasul (thumb drive) Tiiden Cloud
newuldnusuiunieneniomes

5.4. {4 Asmsanasulndfiuuuaniusavunedidnnseiind nislndnainilvaninain
Sumesidamelusunsuldesiulada ouldnu

5.5. {4 mansnasuteyansuiuneslafiiynidslifivssasdsmogie Felnariili
Yoyanouiiames vioszuunsumesvieyardduinnnudsms gmianegn
uAluAsuuas wisufoRmilinssmuddeiimualy

6. nsdsesvayanaznIsnAY

6.1. {14 #essuiinveulunisdrsosdoyanininiesneufnmeslivudetuiindu q 1wy
CD-R, CD-RW, DVD-R, DVD-RW %8 sndndanuuuinmsniouen {Judu

6.2. {ldf finthiifusnudedeyadises (Backup media) Wiluanudifimunzay laiides
somsialuavestoyauazmaaeumsifuteyaidsediogremiane

6.3. {14 msUsziliuaudsairteyaiiiivlivuesadadlinisesdudoyaddy
Wertesfunisineu mszmneniadadidsly Alinssnudensdudunisues

29ANS
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yleurenssnyanuiualasnsevssssuumaluladaisauwma nsudseudunus

d9UN 6
[ d = '3
N3 199IULATDIADUNAD SLUUNNWA
(Use of Notebook Computer)
1. nquszasd
Weasnanuduasasnfsdmivgunsaliniasmauiimesiuunnnikagnisinly
UfiRnumeuenasdins alumslesiudeyausvgunsnlveserinsiiifnanuuaendy
Alidsmsunsuidderimauazanasgiulunsldnu madgshwiuasdmnsvaniaes
A - L3 Liey =Y -
TumsldinIesnsuiimasuuunnmlviussavinmgege
2. mMseunly
ol - « = 2 w o W & @ e &
2.1. wn3emeuiiamesuuunnnnesinseyy i gl4 Tdnulunindduresesdnns
v Y = = = & | = a - o
sedugliFedddiuaismoniiamesivunnwiagaliuss@nsnw Wiesnuaes
29ANS
" & - I'lv) ‘J =3 3 & L 5 ﬁl‘
Pg '[.U':'Lm's:uﬁlmQnmﬂmaauum-saarﬂauw:lLmaiu:uUwﬂwwmmﬂmwauﬂu‘lﬂnmmm
& ﬂlé} - - ar v ar 5 2 3 o 1l o
aarmslsitedvdnsgniesmunguine duiuiuglddnasnlusunausiig q uazily
AnssuuasasmauiinesuuunnvIaunluvIodr vlidauldenlaeiangvine
Y = = s £ a 7 el
2.3. MsePaLAIarauRImes (Computer name) LUUNNNIREFHBINANUALABLI1RENT
Audmaluladansaumeviniy
A:!JI i dJ - & 1 24 o -
2.4. ASIARBUEIENTDAATRIABURIMDILUUNNNING VYN ILABIALTUNIS Lae
Wmhivesaudwaluladansauma Wiy
24 = - e =y v I =i r-‘] w 1 ar
2.5, gl¥ msfnwwazufuinugiionisldanuedvazideaiionisidenusgasnde
wazduszansnn
2.6. lddauvasunludiuusznaumieg 109RoNiImeIuassNYIANNIDIABNN LN T LI
ANIWLAL
o el - W o o | “ e ar <
2.7. Tunsdinsean1siadoud1eLATa9nau AR BT LUUNNNIAISLENTSIUNEIMSULATDY
= A o or A = =4 [}
ABUNIADSULUUNNW Lt 0N UdUASIEMANIINNISNTENUNTLTIDU WU NISAN
nlFgvinu viievanile usu
P el . I + o o oo 1 a
2.8. Limsldinsasmauinmesuvunnwlilunszidufunanideesienisgnnaivlay
Tuilaslaninnsiiveaminiuuwnios viseragniuleuls
2.9. Msldiasasnaufinmasiuunannduszesinatunuiuly luanwisionnissaudn
= = = ¢ [ s “ Ly = I e ar [ 3
msUAAIaIRauRImasiNaluNsWNATIdnsseenilanaullalganulnidnass
2.10. nanidsanislddonsevosnds Wwutateuinn nadudantiiae LCD Wiiduses

=i 1 = o o - = 8 = e
YnUu wIovinlwae LCD YB9ATBIABLIIMBTUUUNANILANIEEE LA
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2.11. ldmsnavsaivuuniinesuwag Uiy
2.12. MawndsuinenIes vaiasaulneglivinisenaingrunieliutuiiun vudne
A3 89LALNSAINTINBA N
' = o = = ¢ o o0 0
2.13. lumsiedaudnuesaslusnenaninnannidayinau
2.14. laimsld vsannurIasrauiwasuuunnnilnddemiuvsuval AU U WU
3.’ - -l ] & @
271115 U1 NN LATDIAUAN 9 LWUURAY

=

2.15. himslivSonaeissrsufiumesuuunnm Wegluanmundeniifigumgiigni
35 peFiTaLded

2.16. limsnunissmsuianesuuunnmlilndgunsaiffiaunuimantniiusgsly
seeglng 1w udvdn Tnsvind lulasian i Wusiu

217, liesResavdorseufinpesuuunnwiluiififinsduaniiou wu lusuwmued
Adundeud

2.18. nsiimiharuazenantihenmansidnegrauniiefian wazarsidalulunuime
WeaiuudauuunyuIg nszagyinlvimieeiseedatule

3. anuUaenfeeiIuNEnIw

3.1. gl4f fvihisuinveulumstiestunisgyme 1wy msdeaniesnzilildlday
linuesesidlilufiasisne vieluusunifianudssionisgyme

3.2, {14 lmsifuvdeliauaeufinmefuvunnwiluaauiifisienuiou/mnuidu/iy
avpasganayssssy Talesiunmsnnnseny

3.3, sudligldvinsdsuuvasudludiulsznauges (Sub component) fiRndaoe
melusmdauunine’

4. MIMUANNSIEISTUUURURNS

4.1. gl Fosimuntefldaru (User name) uazswanu (Password) Tunisidnlde
syuuUftinmsveaiaissneuinmaiuunnmn

4.2. {14 ensimunsiariuliiguamdsdndosnwissyliluenats ‘nisuinis
Jamsavsnsldnusyuunaysar’

4.3, {14 arsmanslianulusunsudnunsenim (Screen saver) Tnssaaaiussaua 10
uniilinisdeaviaiiolifinisléou ndmniuidleseenisldondlivesld
VAN

4.4. {14 Fowinsfonidni eananszuuiuiidlednldiunisliegintiaaiiy

LI8UUY
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5. wwaneujuRlunsldsianu

5.1. WU FURnm wuamnansuimssanmssfasiufiszyliluenans “nisuinis
Jansavsmsldaussuuuagsani”

6. msUastuanlusunsuyarddlifielsvasd (Malware)

6.1. fldf Aosinisdwian (Update) ssuuufifnisiivusriwes waslusunsunislday
19 9 sgsadnaue edaveslng (Vulnerability) ietuangensuasifunis
Jastumslauiandeanaiumig ¢

6.2. ¥udilst {ldvinsTaniesnidnssuunmstestulada fidnssoguueiosnaufinmes
WUUNAN

6.3. mnflinunseasduinaiesnsuiinmesuvunnwiinyardslifiaussacd
(Malware) shuillstglHideusainioadnfussuuinsetheiitetesfunmsuninszane
yoaynidailifsUssadluduniosdu 4 1¢

7. msdrsesteyauaznsfiu

7.1. 414 m'sﬁwm‘iei’ﬁaéﬁanﬂa%mLﬂ‘%’@aﬂauﬁaLma‘%u‘uuwnwﬂma%%’mmasﬁasﬁa 9
iietlesfunsgameasioya

7.2. fléimsaziiusnundedsestoya Backup media) iluamuiiiivunzan Lidoasie

ms¥ilvavesteya

]
=} o 8/ I

7.3. wiudedsesdoyasie q iudeyalivzdeshnmmegeunisiavetsadeaue

7.4. wiudedsesdayanlildnuudy mehagliliaunsadluldanulasn
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dauft 7
msldusumedidin
(Use of the Internet)

1 Ingusvasd

= @ 2o L4 =k 2/ = € @ 1 as
walvigldSunsrunginaet wuameljialumsldaudumesidnegnasndenay

Wumstestulillfazlianseswdyafiifmensnssyilanefuneufiames wu ms

| W 9 o W& o & &4 oo = a e 4 o g
a*ﬁ]@ﬂ&a UYaAITH A T{ﬂﬁnﬁ‘ﬁ ﬂﬁﬂa\‘lE]‘uslﬂ'ﬂ'l’]Q'LU'ﬁg'UUﬂ?JJJW'JLW@?LLHQﬂﬂaﬂu@uLﬂu

nmssunmumsldstuureuiawasvepradulaeUniigy vilWissuuneuimesvesmeAns

gn3vdu veae davinaviegnsunmiuanlianansaiaunuunale

2. wumeUiRlumsldnudumeside

2.1.

22

AAMATEUU AT muadunInIsieudessuuasuines iensidnldau
= ﬂ’. L2 A 1 1 o/ s :il s 2 1) gj (]
Bumesidn Mfosdouseriussuuinvimulasadefiosinsdnassiivindu wu
Proxy, Firewall, IPS-IDS 1Jusiy agly YinsieNsesEuUARNTIMB SHIUYRIN S
U 1 ADSL eniunddndvguanudnluuazyinn1svesygynangeuienis
& = & as & ar &
audwaluladasaume Wuaednualdnesu
= = g = = 3 1 ° = '
LATBINBUNIMBTAIUYAABULALIATIABUN MBS HANT AauYNISITouse
duweiidaiuiiuiusues (Web browser) fasdinisinselusunsudesiulafa

wagyhn1sgavedlvivesssuuujuRmsiviusigesnouane

2.3, lums%’uﬁa%'agaﬂauﬁuma%sﬁumaﬁuma%tﬁm%ﬁmﬁmsmmﬁauh%’a (Virus

2.4,

2.5

2.6.

2.7

. ar at | ot | 2 !’;
scanning) Inelusunsudasiuldaneunisivdateyannass
22 T | | = £ @ 3 < = = | Lo
ald seelildinodneBumesidnueesdnis iemusylusdlulegsiodiu uag
o L | Sy 1 ' ] fdow 1 a < cada & e
innsigiivleanlaivangay vy Auledndasefasssy ivleandiueviidase
= oo 6 =] = cd & . [ L
F Aau wsrawnensd viieiuleailudusedean (Jusiu
o a v =g W ¥ oo o= i
ALY asgnamvuadnslunisidifuvdedoyaniuniiiainuiuineeu e
UsgdvSamvaamietisuazanulasndenadeyareteddnns
T 1 1 o 2 L) @ =4 i = 1
419 dedimeunsteyamdunismuselevidiufviedoyadilaimuisaunis
fiasssu viseteyaiazilindvsvedou vieteyanionvnerudemeliiuasinis
2/ [ o o w o & o a o ¢ ey omow
gy Wawedeyaddgniiuanuduineriuaiuvesesdnis ndslilausenia

' = ' = g
281U UUNNNITHIUBUVB TR

w o 3 =~ & w @ W o e
davilae qudimaluladansaumanisussuduius nsuussuduiug W 24
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2.8. gt livnddeyaneniiameslag nidnvazsuluia suduamuiiafeaiua
fuaIweTgeIundng duldunnufiafeatumsienissie vse mwilldnwaugdu
anun LLaz‘lajﬁﬂnwsmauwiw‘%aﬁasiaﬁau“aﬂauﬁama%ﬁqﬂa"nr.ifmﬁul,wa%tﬁm

w1 g = el & wred o d - a v

2.9. {14 Lihihdeyarsufiawesndunmweeafduwaznwiuunmiiinainnisaine
& w0 a ) o ac o P e = s & o W
Ju Fiare RunIodaLlaIedsnisn1edidnvsedind v3edsnsauls Wallazvinla
Aouthudetiedes gnaviiu gnindends viselasumuduens

Vo Y el @ o a - £ |

2.10. §l§ Inifinsvasuanugnisiazanuindeiievesioyansuiaunesneguy
- § @ 1 o W L2 ’
dumediinnoutifeyaluldan

2.11. gl sasszlinseTansanidinaalusunsuldauaindumesila dasaudia Patch
30 Fixes f19q 9ndene seulululngliazdianindduniadaa

2.12, mslgauivuein (Web board) v8sesAnis {4 AeeliiUameteyanidAguas
(=1 L7 2
WUANUAUTBIDIANTS

a & e LY = e =i o Vo= = =

2.13, Tunstaueanudnmiu Jlineslilddennuiday Wse negviliiinanudsude
FOYBIALNUDIDIANTT MINAEANUEUNUSA UMY BIMUIBIUBUY

2.14. v&nldaudumesidnasawar Tvinnisaenevivisataduiusiwediietaeiu

nsildnulasyanadue
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d7U 8
Aslvauaavunedanusating

(Use of Electronic Mail)

1. Inguseasd
Mnuanmsnsmslduaavanedidnnselinduiiussuuiniotneresedinis Jeld
gaeslnudAguasasendnielgmniiaduainnislausnmsaavaunedianyseting
- = ¢ o v w o EoN = 4 v
vuiasatnedueiide fldvzdeatrlanginueinng q Ngguaszuuiniatienald
' =] cg‘ o o b = [ £t 2/ 2/
lilazlindvsvisonseyimsle q Megasatym vsaldimsnngunaeinanell uazassos
UfURmumuusiiveguassuuineYietustiunsinia asilinisldauaavung
a oo = .(l =4 1 [ i o = a a
audnnsalindeuszuuiasetneulusteasniouasiiusednsam
2. wumauRlunmsdsaavmnedidnnseiind
2 o =) g | = =S L3 v
2.1, fuaszuu sesmnuadnsnisdiieszuvaanuedidnnseiindvesesdnis I
) v g a o v o o o o O =
wunzauiun st ldusnisvesglsruuuagntinaiusuin e uregly saumadl
nsnuudnsnsinldanusdwainiaie wWunisatesn \udu
L o = ﬂ‘ ar el d‘ L 4 1 o 1 o o ﬂ’:
2.2. gguasyuu aesimuadnsUnisevedldselmivagsiain dmsunisldouass
wsn wieldlunisasisaeumnusiwedldssuvanmnedidnnselindveceeinis
2.3. dwiuglesglndaglausiasuaausn (default password) lunisiaudnssuy
wvaneBiannsednduasilieinisidrgsruvluasausniussuuavseainsUeduli
GJ ot ] Qs =i
wWagusianulagviud
o s ] ﬁl - oade A i
2.4. m3muuasiarIunf (good password) Suumuifnuinseyliluenans “n1s
UImsdamsansnisidaussuuuaysvianiu
2.5. sWavanunedidnvselind nadldsiaruseslivsngvisuanssianiusonuius
AouaneanulugUuuuvasdydnualunumsnystugy ‘X’ v3e ‘o’ lunsiud
WABEAIBNYS
v o ] 5 = | LY ] - = =oaie
2.6. gauasruy msimuaduiuasinesnigldauldsianuiale dalun1eujua
Taavnlubinasiiu 3 Ase
2.7. fauaszuy msimualissuusanunedidnnselind arsiinisdantendeeanain
nieedanisldaudlddedldldlildauszuudusseznainuiidvunld Wy 15
Wi Wasieensildanusiaseddtedlduagsianugnass
2.8. {14 ladmrsseAnsldlusunsudredrsanudiuynnadnludf (save password)

UVNITUU ﬁ]ﬂ%‘m’]ﬁlalﬁﬂﬂﬁaﬁ nd

v o . = v e @ W o
ﬂﬂﬂqiﬂﬂ ﬂ‘UElLVIﬂI‘LIIﬁUa']'iﬁutﬂﬂﬂ'ﬁﬂi%’fﬂﬁﬂwuﬁ NSUUTZVIEUNUS WU 26
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2.9. {4 msiinswdsusiainetansenda 1wy mswasustaiumn 3-6 1oy

2.10. 14 mrsszaszidlunisldannuiedidnnsednd eliliAnanudenese
psAMIMIeanfindvs ayuanudingreldu vislinngwuis vieazidadasssu
uazliummsslond visaygmliguummnaussloniludgsisnnnsld
e BIENYTINANIUILUULATRUBUBIDIANTT

L TN

' o i a a . e P
2.11. Foviu fldlimsldfodannunedidnynseling (e-mail address) vog{ou Lo

at 1 &

Suds Toau enduudaglafumsiiugenanidwelduaglviiodnanvesannung

a o =

dldnnsedndlugSuiinveusanisidausieg luaamnedidnseindvesmu -

L)

ko

2.12. {14 poslineganmnedidnnseiindvesesdns WomsvheuvesesFn YTy

2.13. n&minmslinuszuuanmnedidnvseindiaedu msinmsdoniondesnain
szuunneds etiosfuyanadutnldoaavsnedidnvsedind

2.14. 14 msvinnsasnasuenasuuuanIemedidnvselindrowhnsila e
nsnsvasulndlasldlusunsutesiulafa WunisdesfulunisUaludndy
Executable file 1u .exe .com idusiu

2.15. {14 hidlavTedstovnmneBidnmsstindnietenruiilasuanddeilizan

2.16. {l4 Limsldtemuilignmuiosudwavunedidnvseinddilimanzay deyasy
o190 hdsdeiduesesdnig silfifnenuunnuensenineesdnisiiunis
AanuneBiannselind

2.17. lunsdififeansdseyainfuninudu Limssryanuddguesdeyaadluiade
IavueBiannseiind

2.18. gl arsmsrvdaugiuaanuiedidnnsedndvewnuiomniu uasarsdaiiy
uisdeyauazanmnedidnvselindussmilvindesuaulesiian

2.19. §l4 msavanmnedidnnseiindlsifesnmssenansruuiioanuiuunisldided
sruvaavnedidnvseind

2.20. Homsaets fldmsloutreanmunedidnnsetindfiazldd1edanends induaios

[
v o a

ABUNILADSUDIAY LﬁaLfJum'iﬂaqﬁ’uéé’uuaudwawuwlm fatulaaisdaLiu

t 2

Yoy sevnvuedidnnselindnldlaliudliluganmnedidnnsetnd

nvilee Auédvalulabaisauwmanisuseuduius nsulszandunus Wi 27
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dauil 9
n1smauANNdnfsszuunsedieliane
(Wireless LAN Access Control)
1. dmqusvasA
et vunnIsIuNTAIUANNSIENEssEUUIAT el 3ane (Wireless LAN) 84
03An13 Tnensimunansvesglilunisidnfeszuuimunzaumunirfinrusuiinvey
Tumsufsie sassinamumudvinmsdnasessainaue ol gldssuudesiiunis
Ngailisnuaieninszuy Mldsusygnangquaszuu eaianuiuaasnioves
misldanuszuueiedieliane
2. whmadialunsmugumsidnfsssuuiaietieliany
2.1. §l¥ Adpamadndaszuuiedetnglfaneueasdns szfenihnisamedeuiu foua
FTUU wagreslasuinsaneaynngsnnemsaudmalulagansaunea sgradu
aednunlanys
2.2. fauassuu sesinsamesidourmunansildanlunsdfessuueietislane
Wmnzausunianuiuasvevlumsufiaaudeudldszuuiaiedielians
suvedinsnunudninisdifeednaiiae Mailsruuazfedldiueuginain
guaszuumunudndulunisldnu
2.3.
2.4.

v a - = & @ LRETN ' = [l b
wasruu wsevinsamelugunsaiyniinldfnsessuuinietielians

ele eBp el
=

e

LaszuU fosimuastan1s119gunsel Access Point (AP) Timnzauluns
muaNlildyguvesguniaiialvasanluuenuinunldeu ieldeiulailg
Taufanunsasudsdyginminaieusnaimavzousnavaunimuaule

@

25, fquaszuy asdenldmisddiunsanuiuilinuiasasdrsaidyyn
Hlvasenlunieuenvioll venamninsliarenafiiawiiannsafmunadia
‘mqm'iLLW‘i’ﬂ‘s:mammﬁmmmawﬁ’aaamnw%’ﬂwamaaé’mﬂmmlﬁﬁ%u

2.6. fauaszuy AI3M1N15WABUAT SSID (Service Set Identifier) igAviunTua
fiwoadt (default) snangramiudimi AP unldau

2.7. fauaseuy msivAsuen Fedendunazaasinudmiumsisimavhauresgunsal
¥arsuazfouassuumsdenlidedendunazsianiuiiiauaaaildiniiie
Uasiulaudlailvienunsamvioniesialalagdine

2.8. fuaszuy sesmmuaaily WEP n3e WPA Tunisidhsiadeyasendng Wireless

LAN Client uaz AP wisliensanisaniu aztelvasaieuindety
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Weuiemssnwanuduatlasndsvesssuumaluladansaume nsulssodunus

2.9. fguaszuu msidenl#iBmsaiugu MAC address wasdiogld (Username) sviainu
(Password) woslififanslunindldaussuuaietnslians Tnsazoygnanis
Unsaifill MAC address wazdogldsvasiou mufidmualiiviilidldiededne
1aneldetinegnsios

2.10. fguaszuy msaziinisinsaliiiea (Firewall) sewinuasetislians fuiedotie
meluesdnis

2.11. fguaszuy msimualifldlussuuiniedieliaeinsodoansisianizfu veN
(Virtual Private Network) 1itetaetiosiunistau

2.12. fauaszuu msldrendurivieansauiinsirasuanuiiunsasnievedssuy
isetelimeadeahiaue Lﬁaﬂatmm%ﬁammsﬂ’uﬁnmoqnﬁsﬂﬁﬂ’iaqﬁmﬁﬂ%ﬂu

ssuuwsatelianey
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A15AS2FRURAZUSLTUAULEES

ms¥nwanuiiuanasnfuvesdeyauasssuudeyasniiudeshilifimanesumans
7 wiagduiiausidulunsenadeuuagysziiiuanudssuandesfudeannsanen
Usziamlddaselud

1. nsnsavaeuwazyseiliuuleune

nsnTIREauLazysEliuaunS LA ULASIas19RANTS
mMInsIvapUaryszllufuNIsUTNSaUNING (Teyauazsyuudoya)
nMsnvaeuLarUseiliumMuyaaIng
nManTRdeuLazysTdiuf U LAz AwIndoN
nanTvdeukazUssiufunsdeasuaznsUiRnig
mMInsIvaeukazUszdiumMsmIuaNNM g

N139599a0UkATUsESIUAUN TR SZUL IATedaMmssUULASMIRULATEUY

© L N LA W N

nMInsIvdeukazysTiuAumamIauTulietumnnisal
10. MINTIEBUKAZUSTTURUNANTZNUKATAUABLTBIYBINTUHURNTAR

11. nMsanvgsuuazlsziiusumsuuiaunguunauazdygn

dioldfinmsusyifiumnaundssdieieg udrmsadiunsiad fuanudfyuesn
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