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1. เพื่อก าหนดนโยบายให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบ และบุคคลภายนอกที่ปฏิบัติงาน
ให้กับกรมประชาสัมพันธ์ตระหนักถึงความส าคัญของธรรมาภิบาลข้อมูล  

2. เพื่อเป็นแนวทางในการควบคุม และตรวจสอบการด าเนินงานที่เกี่ยวข้องกับข้อมูล ตั้งแต่  
การสร้าง การจัดเก็บ การประมวลผล การใช้ การเผยแพร่ จนถึงการท าลาย 

3. เพื ่อให้ผ ู ้บร ิหาร เจ้าหน้าที ่ ผ ู ้ด ูแลระบบ และบุคคลภายนอกที ่ปฏิบัต ิงานให้กับ  
กรมประชาสัมพันธ์ มีแนวทางในการด าเนินงานที่เกี ่ยวข้องกับข้อมูล โดยครอบคลุม
ประเด็นต่อไปนี้ 

• คุณภาพข้อมลู (Data Quality)  

• ความพร้อมใช้งานของข้อมูล (Data Availability)  

• การใช้งานข้อมูล (Data Usability)  

• ความถูกต้องของข้อมูล (Data Integrity)  

• ความปลอดภัยของข้อมูล (Data Security) 
 

วัตถุประสงค ์

ใช้ส าหรับการบริการจัดการข้อมลูส าหรับกรมประชาสมัพันธ์ และหน่วยงานท่ีเกี่ยวข้อง ให้ข้อมูลดังกล่าว 

พร้อมใช้งาน ถูกต้อง ปลอดภัย และเพื่อสามารถน าข้อมูลมาใช้งานได้อย่างมีประสิทธิภาพมากท่ีสุด  

ทั้งในแง่ของใช้ประโยชน์ภายในองค์กร และรองรับความต้องการของประชาชน 

ขอบเขต 

(References outside the company document system, such as the law, regulation, etc.) 
• DAMA – DMBoK (หัวข้อ Data Management) 
• ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทลั เรื่อง ธรรมาภิบาลข้อมลูภาครัฐ 
• พ.ร.บ. คุ้มครองข้อมลูส่วนบุคคล พ.ศ. 2562 

อ้างอิง 
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การก ากับดูแลข้อมูล  
(Data Governance)  

แนวคิดและกระบวนการส าหรับการจัดการข้อมูลในการท าให้มั่นใจ
ว่าข้อมูลจะมีคุณภาพสูงตลอด Lifecycle 

การบริหารจัดการข้อมูล  
(Data Management)  

การควบคุมข้อมูล ไม่ว่าจะเป็นการเข้าถึง การเก็บรักษา ไปจนถึง 
การท าลายข้อมูลตามวงจรชีวิต (Data Life Cycle) 

ค าอธิบายชุดข้อมูล 
(Metadata) 

ข้อมูลที่ใช้อธิบายข้อมูลหลักหรือกลุ่มข้อมูลอื่น ๆ ที่เกี่ยวข้องทั้ง
กระบวนการเชิงธุรกิจและเชิงเทคโนโลยีสารสนเทศ ให้รายละเอยีด
ถึงกฎ ข้อจ ากัดของข้อมูล และโครงสร้างของข้อมูล ช่วยให้องค์กร
สามารถเข้าใจข้อมูล ระบบ และขั้นตอนการท างานได้ดียิ่งขึ้น 

การบริหารจัดการค าอธิบายชุดข้อมูล  
(Metadata Management) 

กระบวนการที่เกี่ยวข้องกับการบริหารจัดการหรือควบคุมค าอธิบาย
ชุดข้อมูล เพื่อให้สามารถมั่นใจว่าค าอธิบายชุดข้อมูลสามารถมี  
การเข้าถึง แบ่งปัน เชื ่อมโยง วิเคราะห์ และบูรณาการ ให้เกิด
ประสิทธิผลทั่วทั้งองค์กร 

คุณภาพข้อมลู 
(Data Quality) 

ข ้อม ูลท ี ่ด ี  ได ้มาตรฐานตามที ่ก  าหนด กล ่าวค ือผลรวมของ
คุณลักษณะและคุณสมบัติของผลิตผลข้อมูลที ่พึงประสงค์ทุก
ประการของผลการปฏิบัต ิงานตามดัชนีต ัวชี ้ว ัดค ุณภาพและ
องค ์ประกอบที ่ก  าหนดไว ้ ข ้อม ูลท ี ่ เหมาะสมกับการใช้งาน 
ตอบสนองต่อความต้องการที่ก าหนด และตรงตามวัตถุประสงค์ 

การบริหารจัดการคณุภาพข้อมลู  
(Data Quality Management) 

กระบวนการที ่เกี ่ยวข้องกับการวางแผน การด าเนินการ และ 
การควบคุมกิจกรรมต่าง ๆ รวมถึงการปรับปรุง เพื ่อให้ข้อมูล  
มีคุณภาพ มีความน่าเชื่อถือสามารถน าไปใช้ประกอบการวิเคราะห์
และตัดสินใจทางธุรกิจได้อย่างถูกต้องเหมาะสม 

ค าอธิบายข้อมูลเชิงธุรกิจ 
(Business Metadata) 

ค าอธิบายชุดข้อมูลที ่ให้รายละเอียดของชุดข้อมูลในด้านธุรกิจ 
เหมาะส าหรับผู้ใช้งานข้อมูลในการประกอบการด าเนินงานธุรกิจใน
องค์กร เช่น ชื่อข้อมูล ชื่อเจ้าของข้อมูล ค าอธิบายอย่างย่อ วันที่
เริ่มต้นใช้งาน วันที่ท าการเปลี่ยนแปลงข้อมูล ภาษาที่ใช้ชื่อฟิลด์
ข้อมูล (ช่ือพนักงาน นามสกุล เพศ) เป็นต้น 

ค าอธิบายข้อมูลเชิงเทคนิค 
(Technical Metadata) 

ค าอธิบายชุดข้อมูลที่ให้รายละเอียดของชุดข้อมูลในด้านเทคนิค 
เหมาะส าหรับผู้บริหารจัดการข้อมูลในการประกอบการด าเนินงาน
ด้านบริหารจัดการข้อมูลเช่น ช่ือตารางข้อมูลในฐาน ข้อมูล ช่ือฟิลด์
ข้อมูลในตารางข้อมูล ประเภทข้อมูล (เช่น ตัวเลข ตัวหนังสือ หรือ
วันที่) ความกว้างของฟิลด์ข้อมูล (เช่น 10 ตัวอักษร 50 ตัวอักษร 
หรือ 100 ตัวอักษร) คีย์ข้อมูล รวมไปถึงข้อมูลส าหรับการส ารอง
ข้อมูล (Backup) และกู้คืนข้อมูล (Restore) เป็นต้น 

  

ค าจ ากัดความและความหมาย 
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ภาพรวมของมาตรฐานเรื่อง การก ากับดูแลข้อมูล  

(Data Governance Standard) ของกรมประชาสัมพันธ์ 

1. วิสัยทัศน์ธรรมาภิบาลขอ้มูลของกรมประชาสมัพันธ์ 
กรมประชาสัมพันธ์เป็นองค์การที ่ได้รับความน่าเชื ่อถือด้านข้อมูลข่าวสารเพื ่อพัฒนาคุณภาพชีวิตประชาชนและ  
สร้างภาพลักษณ์ที่ดีของประเทศ 

2. พันธกิจธรรมาภิบาลข้อมูลของกรมประชาสัมพันธ ์
เป็นองค์กรหลักในการบริหารจัดการข้อมูล และข่าวสารทั้งปวง ในการสื่อสารประชาสัมพันธ์อย่างมีประสิทธิภาพ  
ถูกต้อง และน าไปใช้ประโยชน์ในการพัฒนาชาติ และพัฒนาสังคมได้ 
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กรมประชาสัมพันธ์ควรก าหนดโครงสร้างองค์กรและบทบาทหน้าที่ความรับผิดชอบในกระบวนการก ากับดูแลข้อมูล 

อย่างชัดเจนเป็นลายลักษณ์อักษรโดยครอบคลุมอย่างน้อยในเรื่องดังต่อไปนี ้

หน้าท่ีความรับผิดชอบของคณะกรรมการกรมประชาสัมพนัธ์  

คณะกรรมการกรมประชาสัมพันธ์ มีหน้าที่ในการก ากับดูแลให้กรมประชาสัมพันธ์ด าเนินการด้านที่

เก ี ่ยวข้องกับการก าก ับด ูแลข้อม ูลที ่ เหมาะสมกับขนาด ล ักษณะการด าเน ินธ ุรก ิจ ความซับซ้อน และ  

ความเสี ่ยงด้านข้อมูลของกรมประชาสัมพันธ์รวมทั ้งสอดคล้องกับกลยุทธ์ทางธุรกิจโดยควรก าหนดหน้าที่  

ความรับผิดชอบในการก ากับดูแลข้อมูลอย่างชัดเจน สอดคล้องตามหลักการ   

3 Line of Defense และให้ด าเนินการอย่างน้อยในเรื่องดังต่อไปนี้  

(1) ก ากับดูแลให้กรมประชาสัมพันธ์มีการก าหนดนโยบายการ

ก  าก ับด ูแลข ้อม ูล โดยได ้ร ับการพ ิจารณาอน ุม ัต ิจาก

คณะกรรมการกรมประชาสัมพันธ์หรือคณะกรรมการชุดย่อย

ที่ได้รับมอบหมาย และทบทวนอย่างน้อยปีละ 1 ครั้ง หรือ  

ทุกครั้งท่ีมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ  

(2) ก ากับดูแลให้มีการน านโยบายการก ากับดูแลข้อมูลที่ผ่านการอนุมัติ

จากคณะกรรมการกรมประชาสัมพันธ์หรือคณะกรรมการชุดย่อยที่ได้รับ

มอบหมาย มาจัดท าระเบียบวิธีปฏิบัติและกระบวนการในการบริหารจัดการข้อมูลรวมถึงดูแลใหม่  

การน าไปปฏิบัติอย่างเหมาะสมและมีการทบทวนและประเมินประสิทธิภาพของนโยบายอย่างน้อย  

ปีละ 1 ครั้ง หรือ ทุกครั้งท่ีมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ  

(3) ก ากับดูแลให้มีผู้รับผิดชอบในการปฏิบัติหน้าที่ ครอบคลุมในเรื่องดังต่อไปนี้ 

• การก ากับดูแลข้อมลูและการบริหารจัดการข้อมูล 

• การบริหารความเสี่ยงด้านข้อมูล 

• การก ากับการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับขอ้มูล 

• การตรวจสอบการปฏิบัติงานที่เกี่ยวข้องกับข้อมูล  

(4) จัดให้มีโครงสร้างและก าหนดหน้าที่ความรับผิดชอบเกี่ยวกับการบริหารจัดการข้อมูล โดยเป็นไปตาม

หลักการแบ่งแยกหน้าที่ความรับผิดชอบ 3 ระดับ (Three Lines of Defense) เพื่อให้มีการก าหนด

หน้าท่ี ความรับผิดชอบอย่างชัดเจนและมีการถ่วงดุลอ านาจในแต่ละระดับอย่างเหมาะสม  

1. การก ากับดูแลข้อมูล 

1.1 การจัดโครงสร้างองค์กรในการก ากับดูแลข้อมลู 
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(5) ก ากับดูแลให้มีการสร้างความรู้และความตระหนักด้านการก ากับดูแลข้อมูลในองค์กรแก่ คณะกรรมการ 

กรมประชาสัมพันธ์ ผู้บริหาร และบุคลากรทุกระดับขององค์กร เพื่อสื่อสารให้เกิดความเข้ารู้ ความเข้าใจ

ถึงความส าคัญของการใช้ข้อมูลอย่างปลอดภัย  

(6) จัดสรรทรัพยากรและงบประมาณ เพื่อรองรับการด าเนินการด้านการก ากับดูแลและบริหาร จัดการข้อมลู

แก่หน่วยงานที่เกี ่ยวข้องทั้งในด้านบุคลากรและเครื ่องมือให้เพียงพอที่จะสนับสนุนการปฏิบัติงาน   

ที่เกี่ยวข้องกับการก ากับดูแลข้อมูล  

ทั ้งนี ้คณะกรรมการกรมประชาสัมพันธ์สามารถมอบหมายให้คณะกรรมการชุดย่อยที ่มีอยู ่แล้ว 

ในปัจจุบันหรือ พิจารณาจัดตั้งคณะกรรมการก ากับดูแลข้อมูล (Data Governance Committee) ขึ้นมาเป็น 

การเฉพาะ เพื่อท าหน้าที่รับผิดชอบงานด้านการก ากับดูแลการบริหารจัดการข้อมูลโดยคณะกรรมการชุดย่อยหรือ  

คณะกรรมการก ากับดูแลข้อมูลควรประกอบด้วยผู้บริหารจากหน่วยงานที่มีความเข้าใจในข้อมูลที่ส าคัญของ 

กรมประชาสัมพันธ์รวมทั้งผู้บริหารที่เกี่ยวข้องดังต่อไปนี้  

(1) ผู้บริหารด้านเทคโนโลยีสารสนเทศ (Chief Information Officer)  

(2) ผู้บริหารด้านบริหารจัดการข้อมูล (Chief Data Officer) 

(3) ผู้บริหารด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ (Chief Information Security Officer)  

(4) ผู้บริหารระดับสูงด้านความเสี่ยง (Chief Risk Officer)  

(5) ผู ้บร ิหารจากส่วนงานต่าง ๆ ที ่เก ี ่ยวข้องซึ ่งมีความรู ้ความเข้าใจในข้อมูลที ่เป็นข้อม ูลส าคัญ  

ของกรมประชาสัมพันธ์ 

*** ต าแหน่งเปลี่ยนให้สอดคล้องกับกรมประชาสัมพันธ์ 
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การปฏิบัติหน้าที่ท่ีเกี่ยวข้องกับการบริหารจัดการข้อมูล 

การก ากับดูแลข้อมลู และการบริหารจัดการข้อมูล  

กรมประชาสัมพันธ์ควรจัดให้ม ีคณะกรรมการชุดย่อย  

(Data Governance Committee) เพ่ือปฏิบัติหน้าที่ในการก ากับ

ดูแลข้อมูลและบริหารจัดการข้อมูลโดยควรด าเนินการอย่างน้อยใน

เร่ืองดังต่อไปนี้  

(1) ก าหนดนโยบายและระเบียบวิธีปฏิบัติที่เกี่ยวกับการก ากับดูแลข้อมูลและการบริหารจัดการ

ข้อมูล รวมทั ้งทบทวนหรือปรับปรุงให้เป็นปัจจุบันอยู่เสมอ โดยควรทบทวนอย่างน้อย 

ปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงท่ีมีนัยส าคัญ  

(2) จัดให้มีการสื่อสารให้ความรู้เกี่ยวกับนโยบาย และระเบียบวิธีปฏิบัติที่เกี่ยวกับการก ากบัดูแล

ข้อมูล และการบริหารจัดการข้อมูล ครอบคลุมทุกกระบวนการของการบริหารจัดการข้อมูล 

เพื่อให้บุคลากรทุกระดับ เกิดความตระหนักในการใช้ข้อมูลและสามารถน าไปปฏิบัติได้อย่าง

ถูกต้องเหมาะสม  

(3) ติดตามสถานะในเรื ่องที่เกี ่ยวข้องกับการก ากับดูแลข้อมูลและการบริหารจัดการข้อมูล 

รายงานผล ประเด็นปัญหา หรือความเสี่ยงที่พบต่อคณะกรรมการกรมประชาสัมพันธ์ หรือ

คณะกรรมการชุดย่อย หรือคณะกรรมการก ากับ ดูแลข้อมูล ตามระยะเวลาที่เหมาะสมเพียงพอ  

(4) ก ากับดูแลให้มั่นใจว่ามีการน านโยบาย และระเบียบวิธีปฏิบัติที่เกี่ยวข้องกับการก ากับดูแล

ข้อมูล และการบริหารจัดการข้อมูลไปปฏิบัติในทุกระดับขององค์กร รวมถึงก าหนดบทบาท

หน้าที่ความรับผิดชอบในการอนุมัติหรือควบคุมดูแลการด าเนินการต่าง ๆ ที่เกี่ยวข้องกับข้อมูล  

เช่น การอนุมัติการเข้าถึง การใช้และการเผยแพร่ข้อมูล เป็นต้น  

(5) ก ากับดูแลให้มีหน่วยงานหรือผู้รับผิดชอบบริหารจัดการค าอธิบายชุดข้อมูล  (Metadata)  

เพื่อท าหน้าท่ีในการจัดท า ปรับปรุงแก้ไข และสอบทานค าอธิบายชุดข้อมูลให้เป็นปัจจุบัน  

 

ทั้งนี้ เพ่ือให้การด าเนินการด้านการก ากับดูแลข้อมูล และการบริหารจัดการข้อมูลมีประสิทธิภาพ 

กรมประชาสัมพันธ์สามารถพิจารณาก าหนดให้มีคณะท างานหรือบุคลากรเพื่อด าเนินการในเรื ่อง

ดังต่อไปนี้  

• คณะท างานที่ปฏิบัติหน้าท่ีด้านการบริกรข้อมูล (Data Steward) เพ่ือด าเนินการอย่างน้อย 

ในเร่ืองดังต่อไปนี้ 

(1) สนับสนุนให้เกิดการก ากับดูแลข้อมูล และบริหารจัดการข้อมูลภายในองค์กร โดย 

รับค าสั่งโดยตรง จากคณะกรรมการชุดย่อยที่ปฏิบัติหน้าที่ในการก ากับดูแลข้อมูลและ

บริหารจัดการข้อมูล เพื่อสร้างความมั่นใจ ว่าการบริหารจัดการข้อมูลสอดคล้องกับ

นโยบายและระเบียบวิธีปฏิบัติขององค์กร  
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(2) ก าหนดให้ม ีหัวหน้าบริกรข้อมูล (Lead Data Steward) โดยควรเป็นหนึ ่งใน

คณะกรรมการชุดย่อยท่ีปฏิบัติหน้าท่ีในการก ากับดูแลข้อมูลและบริหารจัดการข้อมูล  

(3) ก าหนดให้มีบุคลากรที่บริการข้อมูลด้านธุรกิจ (Business Data Steward) ปฏิบัติหน้าที่

รับผิดชอบในการนิยามคุณลักษณะข้อมูลที่มีคุณภาพ รวมถึงนิยามของค าอธิบายชุด

ข้อมูล(Metadata) ที่ส าคัญภายในองค์กร ทั้งนี้บริกรข้อมูลด้านธุรกิจควรประกอบด้วย

บุคลากรจากหลายหน่วยงานที่มีชุดข้อมูลที่ส าคัญของกรมประชาสัมพันธ์ เพื่อสามารถ

นิยามข้อมูลที่มีคุณภาพ และค าอธิบายชุดข้อมูลได้อย่างชัดเจนท่ีสุด  

(4) ก าหนดให้มีบุคลากรที่บริการข้อมูลด้านเทคนิค (Technical Data Steward) ปฏิบัติ

หน้าที ่ให้การสนับสนุนด้านเทคโนโลยีสารสนเทศ รวมถึงข้อเสนอแนะเชิงเทคนิค  

แก่บริกรข้อมูลด้านธุรกิจ เช่น การนิยามค าอธิบายชุดข้อมูลเชิงเทคนิค  (Technical 

Metadata) ทั้งนี ้ บริกรข้อมูลด้านเทคนิคควรมาจากฝ่ายเทคโนโลยีสารสนเทศของ

องค์กร  

 

• กรมประชาสัมพันธ์ควรก าหนดบุคลากรหรือหน่วยงานที ่เป็นเจ้าของข้อมูล  (Data 

Owners) เพ่ือด าเนินการอย่างน้อยในเร่ืองดังต่อไปนี้ 

(1) ก าหนดให้มีบุคลากรหรือหน่วยงานที่เป็นเจ้าของข้อมูล ซึ่งปฏิบัติหน้าที่รับผิดชอบดูแล 

ชุดข้อมูล โดยตรงในแต่ละชุดข้อมูลที่ส าคัญ โดยทั่วไปควรเป็นผู้บริหารจากหน่วยงานท่ี

รับผิดชอบชุดข้อมูลที่ส าคัญภายในองค์กร  

(2) ก าหนดให้มีบุคลากรหรือหน่วยงานที่เป็นเจ้าของข้อมูล ซึ่งปฏิบัติหน้าที่ทบทวนและ

อนุมัติการด าเนินการต่าง ๆ ที่เกี่ยวข้องกับข้อมูลที่รับผิดชอบดูแลอยู่  รวมถึงให้สิทธิใน

การเข้าถึงข้อมูลและจัดชั้นความลับของข้อมูล  

 

• กรมประชาสัมพันธ์ควรจัดให้มีคณะท างานที่ปฏิบัติ

หน้าที่บริหารจัดการข้อมูล (Data Management Team) 

เพ่ือด าเนินการอย่างน้อยในเร่ืองดังต่อไปนี้ 

(1) ปฏิบัติหน้าที่สนับสนุนการด าเนินการบริหารจัดการข้อมูล

ในด้านเทคโนโลยีสารสนเทศ เช่น การจัดท าสถาปัตยกรรม

ข้อมูล การจัดการฐานข้อมูล การวิเคราะห์ข้อมูล การตรวจสอบ

คุณภาพข้อมูล รวมถึงการด าเนินการอื่นที่สนับสนุนให้กิจกรรม

ที่ใช้ข้อมูลภายในองค์กรมีประสิทธิภาพมากยิ่งข้ึน 
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การบริหารความเสี่ยงด้านข้อมูล 

ติดตามและบริหารจัดการความเสี ่ยงด้านข้อมูลตลอดวงจรชีวิตให้เหมาะสมและเป็นไปตาม  
แนวทางการบริหารจัดการความเสี่ยงขององค์กร เพื่อหลีกเลี่ยงโอกาสเกิดความเสี่ยงที่อาจส่งผล
กระทบต่อการด าเนินงานขององค์กร โดยมีการด าเนินการดังต่อไปนี้ 

• จัดท ากรอบและกระบวนการบริหารความเสี ่ยงขององค์กรให้ครอบคลุมความเสี ่ยง  

ด้านข้อมูล รวมทัง้สนับสนุนให้หน่วยงานต่าง ๆ ให้มีการประเมินความเสี่ยงด้านข้อมูล 

• หน่วยงานกลางที่มีหน้าที่ในการก ากับดูแลและมีความเข้าใจในการบริหารจัดการข้อมูล 

ด าเนินการให้ค าปรึกษา ติดตาม และทบทวนความเสี่ยงด้านข้อมูลให้อยู ่ในระดับที่  

ยอมรับได้ รวมทั้งรวบรวมและเชื่อมโยงความเสี่ยงด้านข้อมูลกับความเสี่ยงด้านอื่นของ

องค์กรและน าเสนอผลการบริหารจัดการความเสี่ยงต่อคณะกรรมการที่เกี่ยวข้องและ

ผู้บริหารองค์กร 

 

การก ากับการปฏิบัติตามกฎหมายและหลักเกณฑ์ เกี่ยวข้องกับขอ้มูล 

องค์กรควรรักษาความมั่นคงปลอดภัยของข้อมูลและการรักษาความเป็นส่วนบุคคลของข้อมูลตลอด
วงจรชีวิตให้สอดคล้องกับระดับความเสี่ยงของข้อมูล ให้เป็นไปตามกฎเกณฑ์และกฎหมายที่เกี่ยวข้อง 
โดยด าเนินการก ากับดูแลให้เป็นไปตามกฎหมายและหลักเกณฑ์เกี่ยวข้องกับข้อมูลดังต่อไปนี้ 

• มีการรักษาความมั่นคงปลอดภัยของข้อมูลที่ครอบคลุมการรับส่งข้อมูลผ่านเครือข่าย   

การสื่อสาร การจัดเก็บหรือใช้ข้อมูลบนระบบงานและสื่อบันทึกข้อมูลต่าง ๆ การเก็บ

รักษาและการท าลายข้อมูล รวมถึงกรณีที ่องค์กรมีการใช้บริการการเชื ่อมต่อหรือ  

การเข้าถึงข้อมูลจากบุคคลภายนอกให้สอดคล้องกับระดับความเสี่ยงของข้อมูล ทั้งนี้

องค์กรสามารถอ้างอิงแนวทางการรักษาความมั่นคงปลอดภัยร่างนโยบายที่เกี่ยวข้องต่อ

การบริหารจัดการธรรมาภิบาลข้อมูลว่าด้วยหลักเกณฑ์การก ากับดูแลความเสี ่ยง 

ด้านเทคโนโลยีสารสนเทศ (Information Technology Risk) ขององค์กร รวมถึง 

แนวปฏิบัติอื่นที่เกี่ยวข้อง  

• มีการรักษาความเป็นส่วนบุคคลของข้อมูล ให้สอดคล้องกับกฎเกณฑ์และกฎหมายที่

เกี่ยวข้อง เช่น พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 โดยต้องมีการเก็บ

รวบรวมใช้งาน หรือเปิดเผยข้อมูลส่วนบุคคลเท่าที่จ าเป็น ภายใต้วัตถุประสงค์ที่ก าหนด

ไว้ และค านึงถึงสิทธิของเจ้าของข้อมูล  

• มีการดูแลข้อมูลของผู้ใช้บริการให้เป็นไปตามมาตรฐานขั้นตอนส าหรบัการดูแลข้อมูลของ

ผู ้ใช้บริการตามที ่ก  าหนดในคู ่มือบริหารจัดการข้อมูลที ่ด ี (Data Governance 

Handbook) และเป็นไปตามการบริหารจัดการด้านการให้บริการแก่ผู ้ใช้บร ิการ  

อย่างเป็นธรรม (Market Conduct) 
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การตรวจสอบการปฏิบัติงานที่เกี่ยวข้องกับข้อมูล 

องค์กรควรเตรียมความพร้อมในการบริหารจัดการประเด็นปัญหาด้านข้อมูล  เพื่อป้องกันไม่ให้เกิด
เหตุการณ์ที่อ านาจไปสู่ความเสียหาย หรือเพื่อลดผลกระทบกรณีมีความเสียหายเกิดขึ้นแล้ว 

• มีกระบวนการติดตามและบริหารจัดการประเด็นปัญหาด้านข้อมูล ทั้งการตรวจจับ   

การระบุการยับยั้งปัญหา การวิเคราะห์หาสาเหตุ การรวบรวมหลักฐานหรือเอกสาร  

การแก้ไขปัญหา การบริหารจัดการให้สามารถกลับมาด าเนินธุรกิจได้ตามปกติ รวมถึง 

การปรับปรุงกระบวนการควบคุม เพื่อลดโอกาสที่จะเกิดปัญหาที่คล้ายกันในอนาคต  

ในกรณีที่ประเด็นปัญหาที่เกิดขึ้นส่งผลกระทบต่อ 

• ตรวจสอบการปฏิบัติงานและการบริหารความเสี่ยงท่ีเกี่ยวข้องกับข้อมูล เพื่อสอบทานให้

มั่นใจว่า เป็นไปตามนโยบาย มาตรฐาน และระเบียบวิธีปฏิบัติที่เกี่ยวข้องกับการก ากับ

ดูแลข้อมูล 

 

 

การก าหนดนโยบายข้อมูลจัดเป็นหนึ่งในองค์ประกอบตามกรอบธรรมาภิบาลข้อมูลภาครัฐ เพื่อให้การบริหาร  
จัดข้อมูลของกรมประชาสัมพันธ์เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีคุณภาพ มีความมั่นคงปลอดภัย รวมทั้งการป้องกัน
ภัยคุกคามหรือปัญหาที่อาจจะเกิดขึ้นจากการบริหารจัดการและการใช้ข้อมูล และสอดคล้องตามกรอบธรรมาภิบาลข้อมูล
ภาครัฐ จึงต้องมีการก าหนดให้มีแนวนโยบายการก ากับดูแลข้อมูล 
 

โดเมนข้อมูล และโดเมนย่อยของข้อมูล 

ในส่วนนี้เป็นการสรุปแนวคิดของโดเมนข้อมูลและโดเมนย่อยของข้อมูล เมื่อรวมกันแล้ว Data Domains และ 
Data Subdomains จะเป็นหน่วยงานก ากับดูแลข้อมูลในกรมประชาสัมพันธ์ 

 

ประเภทของโดเมนข้อมลู 

โดเมนข้อมูล หมายถึง ชุดข้อมูลที่ครอบคลุมแขนงของข้อมูล
ทั้งหมด (เช่น ข้อมูลพนักงาน) มีการก าหนดขอบเขตของโดเมนข้อมูล
เพื่อให้แน่ใจว่าไม่มีข้อมูลที่ไม่มีการอ้างสิทธิ์หรือทับซ้อนกันระหว่าง
โดเมนข้อมูลสองโดเมน โดเมนข้อมูลได้รับการจัดการโดยบริกรข้อมูล 
(Data Stewards) ซึ่งมีบทบาทและความรับผิดชอบอธิบายไว้ในส่วน
ถัดไป เมื่อข้อมูลส าหรับแขนงข้อมูลหนึ่งมีการกระจายการด าเนินงาน
ระหว่างธุรกิจหลายแห่ง โดเมนย่อยของข้อมูลเหล่านี้จะจัดแนวเป็น
โดเมนข้อมูลเดียว 

 

1.2 นโยบายการก ากับดูแลข้อมลู 
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กรมประชาสัมพันธ์จะมีรูปแบบการด าเนินงานแบบรวมศูนย์ ซึ่งมีความสมดุลระหว่างส่วนกลาง การควบคุมทั่วทั้ง
กลุ่ม (เช่น หัวหน้าฝ่ายจัดการข้อมูล) และหน่วยงานระดับโดเมนข้อมูลหรือโดเมนย่อยข้อมูล (เช่น บริกรข้อมูล ) ส าหรับ 
การก ากับดูแลข้อมูล โมเดลการด าเนินงานแบบรวมศูนย์ให้ประโยชน์ในด้านขนาดและความสม ่าเสมอจากการรวมศูนย์ 
ในขณะที่ช่วยให้ธุรกิจมีความยืดหยุ่นในการตอบสนองความต้องการด้านการก ากับดูแลข้อมูลเฉพาะของตน 

รูปแบบการด าเนินงานแบบรวมศูนย์ต้องการบทบาททั้งในส านักงานกลางที่สอดคล้องกับหัวหน้าฝ่ายจัดการข้อมูล
และในธุรกิจ (เช่น บริกรข้อมูล) เพื่อน ามาตรฐานทั่วไปไปใช้ในกรมประชาสัมพันธ์อย่างมีประสิทธิภาพ และรับประกันคุณภาพ
และความสอดคล้องของข้อมูล ด้วยเหตุนี ้ โดเมนข้อมูลและโดเมนย่อยของข้อมูลจึงเป็นรากฐานที ่ส าคัญของรูปแบบ  
การด าเนินงานแบบรวมศูนย์ 

กรมประชาสัมพันธ์จะมีโดเมนข้อมูล 4 ประเภท ได้แก่ 

• โดเมนข้อมูลธุรกรรม (Transactional Data Domains) : โดเมนข้อมูลเหล่านี้ประกอบด้วยข้อมูลที่สร้างขึ้น
โดยแอปพลิเคชันท่ีจัดการกระบวนการทางธุรกิจ เช่นเดียวกับข้อมูลการด าเนินงานท่ีข้อมูลถูกเก็บไว้ช่ัวคราว
หรือถาวร (เช่น ธุรกรรมบัตรเครดิต) ซึ่งข้อมูลที่ลูกค้าพบส่วนใหญ่เป็นข้อมูลธุรกรรม 

• โดเมนข้อมูลอ้างอิง (Reference Data Domains) : โดเมนข้อมูลเหล่านี้ประกอบด้วยข้อมูลทั้งหมด  
ที่ค่อนข้างคงที่เมื่อเวลาผ่านไป และจ าเป็นส าหรับสายธุรกิจหลายสาย (เช่น ข้อมูลลูกค้า ข้อมูลผลิตภัณฑ์) 
ข้อมูลส่วนใหญ่มีการแลกเปลี่ยนกับบุคคลที่สามสอดคล้องกับข้อมูลอ้างอิง 

• โดเมนข้อมูลที่ได้รับมา (Derived Data Domains) : โดเมนข้อมูลเหล่านี้ประกอบด้วยข้อมูลที่ได้รับ 
การจัดการและรวบรวมตามธุรกรรมและข้อมูลอ้างอิงเพื ่อตอบค าถามเฉพาะ โดยทั ่วไปจะรวมถึง  
การวิเคราะห์ รายงาน ความเสี่ยง และกิจกรรมการประมวลผลข้อมูลที่คล้ายคลึงกัน 

• โดเมนข้อมูลที่ค้นพบ (Discovered Data Domains) : โดเมนข้อมูลเหล่านี้ประกอบด้วยข้อมูลที่ได้รับ 
การจัดการและรวบรวมตามธุรกรรมและข้อมูลอ้างอิงเพื่อค้นหาข้อมูลเชิงลึกที่ไม่รู้จักมาก่อน โดยทั่วไปจะ
รวมถึงการวิเคราะห์ การทดสอบผลิตภัณฑ์ และกิจกรรมการค้นหาข้อมูลที่คล้ายคลึงกัน 

 

บทบาทหน้าท่ี และความรับผิดชอบ 

ส่วนนี้อธิบายถึงบทบาทและความรับผิดชอบหลักในการด าเนินการตามนโยบายและมาตรฐานสนับสนุนทั ่วทั้ง  
กรมประชาสัมพันธ์ บทบาทการก ากับดูแลข้อมูลที่ก าหนดซึ่งก าหนดไว้ในนโยบายนั้นมีอ านาจโดยคณะกรรมการบริหาร  
กรมประชาสัมพันธ์ เพื่อใช้และด าเนินการตามวิจารณญาณของตนเอง เพื่อปฏิบัติตามความรับผิดชอบที่ก าหนดไว้ในเอกสารนี้ 

 

บทบาทระดับโดเมนข้อมูลและระดับโดเมนย่อยของข้อมลู 

โดเมนข้อมูลและโดเมนย่อยของข้อมูลประกอบด้วยกลุ่มอิสระที่
สร้างและจัดการข้อมูล และมีโอกาสแรกในการระบุความเสี่ยงระหว่าง

กิจกรรมทางธุรกิจในแต่ละวัน พนักงานที่ได้รับมอบหมายบทบาท
เหล่านี้จะต้องมีวุฒิภาวะและความอาวุโสในการด าเนินการตาม
ค าสั่งในนโยบายและมาตรฐานสนับสนุนอย่างมีประสิทธิภาพ 

ควรสร้างบทบาทการก ากับดูแลข้อมูลต่อไปนี้ส าหรับแต่ละโดเมน
ข้อมูลและโดเมนย่อยข้อมูลในกรมประชาสัมพันธ์ 
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• เจ้าของข้อมูล (Data Owner) : กรรมการหรือผู้จัดการที่เป็นเจ้าของการก ากับดูแลข้อมูลในโดเมนข้อมูลหรือ
โดเมนย่อยของข้อมูล ความรับผิดชอบรวมถึง : 
o ก าหนดกลยุทธ์ข้อมูล ล าดับความส าคัญ และเป้าหมายส าหรับข้อมูลภายในโดเมนข้อมูลหรือโดเมน

ย่อยข้อมูล 
o สนับสนุนและอนุญาตการริเริ่มข้อมูลใหม่ภายในขอบเขตของโดเมนข้อมูลหรือโดเมนย่อยข้อมูล 
o ท างานร่วมกับหัวหน้าฝ่ายการจัดการข้อมูลในการพัฒนาความคิดริเริ่มระดับโดเมนข้อมูลหรือโดเมน

ย่อยของข้อมูลในระดับกลุ่มที่ต้องการการลงทุนจ านวนมาก 
o ท าหน้าที่เป็นบุคคลติดต่อในการยกระดับส าหรับปัญหาโดเมนข้อมูลหรือโดเมนย่อยข้อมูล 

• บริกรข้อมูล (Data Steward) : ผู้เชี่ยวชาญเฉพาะเรื่องของข้อมูลในโดเมนข้อมูลหรือโดเมนย่อยข้อมูล ซึ่งมี
หน้าที ่ร ับผิดชอบในการรับรองว่าข ้อมูลได้ร ับการจัดการตามนโยบายและมาตรฐานที ่สนับสนุน  
ความรับผิดชอบรวมถึง : 
o แปลกลยุทธ์ข้อมูลส าหรับโดเมนข้อมูลหรือโดเมนย่อยข้อมูลเป็นความคิดริเริ่มที่ด าเนินการได้ 
o พัฒนาแผนธุรกิจ โดยละเอียดส าหรับกรณีการใช้งานท่ีเสนอ 
o จัดการการควบคุมการเข้าถึง ตรวจสอบการกระจายของข้อมูล อนุมัติการจัดเตรียมข้อมูลให้กับผู้ใช้ที่

ได้รับอนุญาต และสนับสนุนผู้ใช้ที่ได้รับอนุญาตในฐานะผู้เชี่ยวชาญเฉพาะเรื่อง
ส าหรับข้อมูลในโดเมนข้อมูลหรือโดเมนย่อยข้อมูล 

o ท างานร่วมกับส านักงานหัวหน้าฝ่ายจัดการข้อมูลเพื่อใช้กรอบงาน
และจัดประเภทข้อมูลตามผลกระทบ 

o ก าหนดแหล่งที่มาอย่างเป็นทางการของข้อมูล ตรวจสอบเส้นทาง
ในการน าเข้าของข้อมูล และจัดการข้อมูลเมทาดาตา 

o ก าหนดกฎทางธุรกิจที่เกี่ยวข้องกับการวัดและเมตริกคุณภาพของ
ข้อมูล 

o อนุมัติและจัดล าดับความส าคัญของแผนการแก้ไขคุณภาพข้อมูล 

• บริกรแพลตฟอร์ม (Platform Steward) : รับผิดชอบในการพัฒนาหรือจัดการระบบประมวลผลขอ้มูลและ
โครงสร้างพื้นฐานท่ีสนับสนุนการก ากับดูแลข้อมูล ความรับผิดชอบรวมถึง : 
o ด าเนินการความคิดริเริ่มด้านข้อมูลใหม่และให้ข้อมูลตามเวลาและประมาณการค่าใช้จ่าย 
o ก าหนดและใช้การควบคุมทางเทคนิค และพัฒนาหลักฐานการปฏิบัติตามนโยบายและมาตรฐาน

สนับสนุน 
o ใช้การควบคุมการเข้าถึง เพื่อให้ข้อมูลแก่พนักงานหรือระบบที่ได้รับอนุญาต การติดตามและควบคุม 

การเคลื่อนย้ายข้อมูล และท าให้มั่นใจว่ามีการแบ่งปันข้อมูลจากแหล่งข้อมูลที่เป็นทางการอย่างมี
ประสิทธิภาพ 

o รักษาแบบจ าลองข้อมูลเชิงตรรกะและก าหนดข้อก าหนดทางเทคนิค 
o ตรวจสอบให้แน่ใจว่าข้อมูลได้รับการจัดเตรียมในระบบบันทึกท่ีเหมาะสม 
o แปลกฎทางธุรกิจเป็นกฎคุณภาพข้อมูลและสร้างการควบคุมคุณภาพข้อมูล 
o วิเคราะห์ต้นตอของปัญหาคุณภาพของข้อมูล และออกแบบและด าเนินกิจกรรมการแก้ไขโดยร่วมมือ

กับหัวหน้าฝ่ายจัดการข้อมูล 
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บทบาทระดับกรมประชาสัมพันธ ์

หัวหน้าฝ่ายจัดการข้อมูลมีโอกาสครั้งที ่สองในการระบุความเสี่ยงและรับผิดชอบในการก ากับดูแลที่เป็นอิสระ 
บทบาทระดับกลุ่มจากส่วนกลางประกอบด้วย : 

• หัวหน้าฝ่ายการจัดการข้อมูล : รับผิดชอบในการก ากับดูแลข้อมูลทั้งกรมฯ และกลยุทธ์ 

• หัวหน้าฝ่ายก ากับดูแลข้อมูล : สร้างและรักษานโยบายและมาตรฐานสนับสนุน จัดล าดับความส าคัญของ
ความคิดร ิเร ิ ่มด ้านข้อมูลทั ่วทั ้งกลุ ่ม และก าหนดวาระส าหรับการประชุมคณะกรรมการบริหาร  
กรมประชาสัมพันธ์ และคณะกรรมการด้านข้อมูลที่เกี่ยวข้อง 

• ผู้น าด้านคุณภาพข้อมูล : ตรวจสอบและน ามาตรฐานคุณภาพข้อมูล มาตรการ และเมตริกไปใช้ในโดเมน
ข้อมูลและโดเมนย่อยข้อมูล ติดตามแผนการแก้ไขคุณภาพข้อมูล 

• ผู้น าด้านเมทาดาตา : ให้การก ากับดูแลแหล่งข้อมูลที่ใช้งานและจัดการ 
การเลือกองค์ประกอบข้อมูลทางเทคนิคเพื่อเปิดใช้งานเส้นทางในการน าเข้าข้อมูล 

• ผู้น าด้านสถาปัตยกรรมข้อมูล : ก าหนดสถาปัตยกรรมข้อมูลและออกแบบ
ความคิดริเริ่มด้านข้อมูลใหม่ร่วมกับทีมสถาปัตยกรรมด้านเทคโนโลยีสารสนเทศ 
และทีมก าหนดกลยุทธ์ขององค์กร 

หัวหน้าฝ่ายการจัดการข้อมูล โดยผ่านหัวหน้าฝ่ายก ากับดูแลข้อมูล 
หัวหน้าฝ่ายควบคุมคุณภาพข้อมูล และหัวหน้าฝ่ายสถาปัตยกรรมข้อมูล จะต้อง
จัดการการรวมข้อมูลของบุคคลที ่สามเข้ากับระบบประมวลผลข้อมูลของ  
กรมประชาสัมพันธ์ เพื่อให้เป็นไปตามนโยบายและมาตรฐานสนับสนุน 

 

ความรับผิดชอบของคณะกรรมการ 

คณะกรรมการ 3 ระดับจะมีส่วนร่วมในการก ากับดูแลข้อมูลกรมประชาสัมพันธ์ : 

• คณะกรรมการบริหารกรมประชาสัมพันธ์ : ก าหนดกลยุทธ์การก ากับดูแลข้อมูลส าหรับกรมประชาสัมพันธ์ 
นอกจากนี้ยังอนุมัติและประสานงานกิจกรรมการก ากับดูแลข้อมูลทั่วทั้งกลุ่มและท าหน้าที่เป็นผู้ประเมิน  
เมื่อปัญหามีการยกระดับ ความรับผิดชอบรวมถึง : 

o อนุมัติกลยุทธ์ด้านข้อมูลและแผนงานของกรมประชาสัมพันธ์ เพื่อให้สอดคล้องกับกลยุทธ์ทางธุรกจิ 
o อนุมัตินโยบายและมาตรฐานสนับสนุนเพื่อให้อ านาจหัวหน้าฝ่ายจัดการข้อมูล 
o อนุมัติความคิดริเริ่มที่เกี่ยวข้องกับข้อมูลที่ส าคัญ 
o ติดตามและตรวจสอบความคืบหน้ากับความคิดริเริ่มด้านการก ากับดูแลข้อมูลที่ส าคัญ 
o ตรวจสอบคุณภาพข้อมูลระดับสูงและมาตรวัดและตัวบ่งช้ีการก ากับดูแลข้อมูล 

• คณะกรรมการควบคุมการก ากับดูแลข้อมูล : หัวหน้าฝ่ายการจัดการข้อมูลเป็นประธานและตรวจสอบและ
อนุมัติประเด็นการก ากับดูแลข้อมูลและการแก้ปัญหาตามล าดับ ความรับผิดชอบรวมถึง : 

o ทบทวนและสรุปนโยบายและมาตรฐานสนับสนุน 
o ก าหนดโดเมนข้อมูล โดเมนย่อยข้อมูล และขอบเขต 
o ท าหน้าที่เป็นผู ้ตัดสินใจในการยกระดับส าหรับปัญหาที่เจ้าของข้อมูล  บริกรข้อมูล และบริกร

แพลตฟอร์มไม่ได้รับการแก้ไข 
o ตรวจสอบและอนุมัติมาตรวัดคุณภาพข้อมูล 
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o ตรวจสอบปัญหาคุณภาพของข้อมูล 

• คณะท างาน : ประกอบด้วยหน่วยงานก ากับดูแลตามหน้าที่ (เช่น การปกป้องข้อมูล คุณภาพของข้อมูล)  
โดยมีส่วนร่วมจากเจ้าของข้อมูล บริกรข้อมูล และบริกรแพลตฟอร์ม ประชุมกันเพื่อตอบสนองความต้องการ 
ในการด าเนินงานเฉพาะ ความรับผิดชอบรวมถึง : 

o พัฒนาแผนการแก้ไขส าหรับปัญหาการก ากับดูแลข้อมูล (เช่น คุณภาพของข้อมูล) 
o ข้อมูลเมทาของเอกสาร (เช่น การตรวจสอบย้อนกลับ) 
o พัฒนาแผนธุรกิจ ส าหรับการได้มาซึ่งข้อมูลจากบุคคลที่สาม 
o ตรวจสอบและอนุมัติค าขอแบ่งปันข้อมูลที่เป็นความลับ 

 

นโยบาย 

ภาพรวมของนโยบาย 

นโยบายก าหนดให้ปฏิบัติตามกฎระเบียบที่เกี่ยวข้องทั้งหมด รวมทั้งค านึงถึงปัจจัยอื่น ๆ เช่น ภาระผูกพันตามสัญญา 
อาจต้องใช้ข้อก าหนดทางธุรกิจที่เข้มงวดมากขึ้น บริกรข้อมูลต้องระบุระบบการประมวลผลข้อมูลและกระบวนการที่ต้องการ
การควบคุมที่เข้มงวดมากขึ้นและปฏิบัติตามข้อก าหนดทางกฎหมายหรือข้อบังคับของธุรกิจเฉพาะเหล่านี้ ความคาดหวังทาง
กฎหมายหรือข้อบังคับใด ๆ ที่ก าหนดและจัดท าเป็นเอกสารโดยกฎหมาย ซึ่งแตกต่างจากนโยบายและมาตรฐานสนับสนุน 

การธรรมาภิบาลข้อมูล 

ต้องก าหนดเจ้าของข้อมูล บริกรข้อมูล และบริกรแพลตฟอร์ม ส าหรับแต่ละโดเมนข้อมูลและโดเมนย่อยของข้อมูล 
เจ้าของข้อมูลต้องเป็นกรรมการหรือสูงกว่า และต้องรับผิดชอบในการจัดท าโปรแกรมการก ากับดูแลข้อมูล  เพื่อให้มั่นใจว่า
เป็นไปตามนโยบายและมาตรฐานสนับสนุน เจ้าของข้อมูลมีความรับผิดชอบสูงสุดต่อการปฏิบัติตามโดเมนข้อมูลและโดเมน
ย่อยข้อมูลของตน เจ้าของข้อมูลต้อง : 

• สร้างโครงสร้างโปรแกรมการก ากับดูแลข้อมูลที่ยั ่งยืน  และรูปแบบ 
การด าเนินงานส าหรับโดเมนข้อมูลและโดเมนย่อยของข้อมูล 

• ก าหนดบริกรข้อมูล ซึ่งเป็นผู้เชี่ยวชาญเฉพาะเรื่องของข้อมูลใน
โดเมนข้อมูลหรือโดเมนย่อยของข้อมูล รวมทั้งเป็นผู้รับผิดชอบ
ในการรับรองว่าข้อมูลได้รับการจัดการตามนโยบายและ
มาตรฐานสนับสนุน 

• ตรวจสอบให้แน่ใจว่าได้มอบหมาย ผู ้น า 
ด ้านค ุณภาพข ้อม ูล  จากห ัวหน ้าฝ ่าย 
การจัดการข้อมูล และรับผิดชอบในการวัด
คุณภาพข้อมูล แก้ไขปัญหา และด าเนินกิจกรรม 
การด าเนินงาน เพื่อรักษาข้อมูลในโดเมนข้อมูล 
หรือโดเมนย่อยของข้อมูล  

• ตรวจสอบให้แน่ใจว่า บริกรแพลตฟอร์มได้ร ับมอบหมายให้เป็นผู ้ร ับผิดชอบในการพัฒนาหรือดูแล  
ระบบการประมวลผลข้อมูลและโครงสร้างพื้นฐาน  
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วงจรชีวิตของข้อมูล หรือท่ีเรียกว่า “Data Life Cycle” หมายถึง ช่วงเวลาทั้งหมดที่มีข้อมูลอยู่ในระบบขององค์กร 
ซึ่งวงจรชีวิตนี้จะครอบคลุมทุกข้ันตอนท่ีข้อมูลของคุณต้องผ่าน ตั้งแต่การสร้างข้อมูลไปจนถึงท าลายข้อมูล ในวิชาวิทยาศาสตร์ 
สิ่งมีชีวิตทุกชนิดจะต้องผ่านช่วงต่าง ๆ ได้แก่ วัยทารก ช่วงเวลาของการเติบโต และการพัฒนาวัยเจริญพันธุ์ที่มีประสิทธิผล 
และวัยชรา ซึ่งขั้นตอนเหล่านี้แตกต่างกันไป เช่น ปลาแซลมอนจะตายทันทีหลังจากวางไข่ ในขณะที่มนุษย์มีชีวิตอยู่จนเป็น
ปู่ย่าตายาย แม้ว่าสิ่งมีชีวิตจะอาศัยอยู่ในสภาพแวดล้อมเดียวกัน แต่ต่างก็มีวงจรชีวิตที่ไม่เหมือนกัน 

ในท านองเดียวกัน ข้อมูล หรือ Data ก็จะผ่านช่วงเวลาต่าง ๆ ของชีวิตตามจังหวะของมันเอง ซึ่งโดยทั่วไปแล้ววงจร
ชีวิตข้อมูล หรือ Data Life Cycle จะแบ่งออกได้เป็น 6 ขั้นตอนดังน้ี 

 

สร้างข้อมูล (Create) 

ในการเริ่มต้นของวงจรชีวิตข้อมูล หรือ Data Life Cycle 
ขั้นตอนล าดับแรกต้องเป็นการสร้างข้อมูล ถ้าไม่มีขั้นตอนนี้ก็จะไม่มี
ขั้นตอนอื่น ๆ ตามมา ทุกวันนี้ทั่วทั้งโลกมีการสร้างข้อมูลกว่า 2.5 
Quintillion Bytes หรือ 2,500 ล้าน GB ต่อวัน หรือถ้าจะอธิบาย
ให้เห็นภาพคือ “เราแต่ละคนผลิตข้อมูลกันเฉลี่ยวินาทีละ 1.7 MB” 
เลยทีเดียว และมีการประมาณการอีกด้วยว่า ในปี 2025 เราอาจ
ผลิตข้อมูลเพิ ่มขึ ้นเป็นคนละ 463 Exabytes ต่อวัน โดยข้อมูล
เหล่านี้ส่วนใหญ่ก็มาจากการใช้งานอินเทอร์เน็ตและอุปกรณ์ต่าง ๆ 
ของเรา, ข้อมูล Big Data จากหลายๆองค์กร, อุปกรณ์ IoT และ
ข ้อม ูล Transaction ต ่าง  ๆ ในสก ุลเง ินด ิจิท ัลท ี ่ม ีแนวโน้ม 
เพิ่มขึ้นเรื่อย ๆ อย่างไม่มีที่สิ้นสุด 

 

จัดเก็บข้อมลู (Store) 

หลังจากที่มีการสร้างข้อมูลแล้ว ขั้นตอนถัดไปของวงจรชีวิตข้อมูล หรือ Data Life Cycle คือการจัดเก็บข้อมูล 
(Store) เพื่อให้มีระเบียบ ง่ายต่อการใช้งาน ไม่สูญหาย หรือถูกท าลาย และให้ผู้ใช้งานสามารถประมวลผลข้อมูลต่าง ๆ  
ตามความต้องการได้อย่างรวดเร็ว 

ซึ่งเราสามารถจัดเก็บข้อมูลได้โดยสร้างฐานข้อมูล (Databases) หรือชุดข้อมูล (Datasets) จากนั้นชุดข้อมูลเหล่านี้
อาจจะถูกจัดเก็บไว้ในระบบคลาวด์บนเซิร์ฟเวอร์ หรือใช้อุปกรณ์จัดเก็บข้อมูลทางกายภาพรูปแบบอื่น เช่น ฮาร์ดไดรฟ์  
โดยวิธีการจัดเก็บข้อมูลที่ดีที่สุดจะพิจารณาตามการใช้งานและบริบทของแต่ละองค์กร 

 

2. การบริหารจัดการข้อมูล (Data Management) 

2.1 วงจรชีวิตของข้อมูล (Data Life Cycle) 
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ใช้ข้อมูล (Use) 

การใช้ข้อมูล (Use) ในวงจรชีว ิตข้อมูล หรือ Data Life Cycle เป็นการน าข้อม ูลที ่จ ัดเก็บมาประมวลผล  
เช่น การถ่ายโอนข้อมูล การเปลี่ยนรูปแบบการจัดเก็บข้อมูล การวิเคราะห์ข้อมูล การจัดท ารายงาน เพื่อน าข้อมูลเหล่านั้นมาใช้
งานให้เกิดประโยชน์ตามวัตถุประสงค์และสนับสนุนกิจกรรมขององค์กร รวมถึงการส ารอง (Backup) ข้อมูล โดยการคัดลอก
ข้อมูลที่ใช้งานอยู่ในปัจจุบัน เพื่อท าส าเนา เช่น ใช้โปรแกรมในการส ารองข้อมูล เป็นการหลีกเลี่ยงความเสียหายที่จะเกิดขึ้น  
หากข้อมูลเกิดการเสียหายหรือสูญหาย ซึ่งสามารถน าข้อมูลที่ส ารองไว้ในสื่อบันทึกข้อมูลกลับมาใช้งานได้ทันที โดยการกู้คืน 
(Restore)  

เผยแพร่ข้อมูล (Publish) 

ขั้นตอนเผยแพร่ข้อมูลในวงจรชีวิตข้อมูล หรือ Data Life Cycle นี้ จะเป็นการแชร์ข้อมูล (Sharing) การกระจาย 
ข้อมูล (Dissemination) การควบคุมการเข้าถึง (Access Control) การแลกเปลี่ยนข้อมูลระหว่างหน่วยงาน (Exchange) 
และการก าหนดเงื่อนไขในการน าข้อมูลไปใช้ (Condition) เพื่อที่ข้อมูลเหล่านี้จะถูกเปลี่ยนไปเป็นกิจกรรมและการตัดสินใจ
ขององค์กร ซึ่งจะเป็นการเพิ่มคุณค่าสูงสุดให้กับข้อมูลนั้น ๆ 

จัดเก็บข้อมลูถาวร (Archive)  

หลังจากท่ีข้อมูลได้ถูกใช้ และเผยแพร่แล้ว ข้อมูลนั้น ๆ จะเข้าสู่ขั้นตอน จัดเก็บข้อมูลถาวร ในวงจรชีวิตข้อมูล หรือ 
Data Life Cycle  ซึ่งจะเป็นการคัดลอกเอาข้อมูลที่มีช่วงอายุเกินช่วงใช้งาน หรือไม่ได้ใช้งานแล้ว มาท าส าเนาส าหรับ  
การเก็บรักษา โดยที่ข้อมูลนั้นไม่มีการลบ ปรับปรุง หรือแก้ไขอีก และสามารถน ากลับไปใช้งานได้ใหม่เมื่อต้องการ 

ท าลายข้อมูล (Destroy)  

เมื ่อข้อมูลในกระบวนการจัดเก็บข้อมูลถาวรมีปริมาณเพิ่มขึ ้นมาก  
จนไม่สามารถจัดเก็บไว้ได้ เนื่องจากปัญหาด้านต้นทุนในการจัดเก็บข้อมูล หรือ
จัดเก็บถาวรเป็นระยะเวลานานหรือเกินกว่าระยะเวลาที่ก าหนด ข้อมูลเหล่านั้น
จะเข้าสู่ขั้นตอน ท าลายข้อมูล ในวงจรชีวิตข้อมูล หรือ Data Life Cycle 

ความท้าทายของวงจรชีวิตข้อมูลระยะนี้ก็คือ การท าให้แน่ใจว่า ข้อมูล
ถูกท าลายอย่างเหมาะสม สิ่งส าคัญคือต้องตรวจสอบให้แน่ใจ ก่อนที่จะท าลาย
ข้อมูลว่า รายการข้อมูลนั้นเกินระยะเวลาการเก็บรักษา ตามข้อบังคับที่ก าหนด
หรือไม่ 
 

 
 
 

เมทาดาตา คือข้อมูลที่อธิบายชุดข้อมูลและรวมถึงลักษณะต่าง ๆ เช่น ค าจ ากัดความ เจ้าของ แหล่งข้อมูลที่เป็น
ทางการ รูปแบบของข้อมูล มาตรวัดและเมตริกคุณภาพของข้อมูล ข้อมูลเมทาดาตาเป็นสิ ่งส าคัญส าหรับผู ้ใช้งาน  
ในการท าความเข้าใจข้อมูลและรายงานที่พวกเขาใช้ ขจัดความก ากวม และท าให้สามารถกระทบยอดผลการรายงานได้ 
นอกจากนี้ยังเป็นสิ่งส าคัญส าหรับวิศวกรที่สนับสนุนระบบการประมวลผลข้อมูลและโครงสร้างพื้นฐานการจัดการข้อมูลเมทา
เป็นวิธีปฏิบัติในการรวบรวมและก าหนดมาตรฐานข้อมูลในพจนานุกรมข้อมูลกลุ่ม ผู้น าด้านเมทาดาตาซึ่งเป็นตัวแทนของ
หัวหนา้ฝ่ายจัดการข้อมูล จะต้อง : 

2.2 การบริหารจัดการค าอธิบายชุดข้อมลู (Metadata Management) 
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• ก าหนดมาตรฐานส าหรับข้อมูลเมทาตามแนวทางปฏิบัติที ่ดีที ่สุดระหว่างประเทศ และรับรองว่าสอดคล้องกับ
มาตรฐานเหล่านี้ 

• คิดค้นและแก้ไขอนุกรมวิธานข้อมูล รวมถึงการระบุและจัดการรายการมาตรฐานของโดเมนข้อมูลและโดเมนย่อย 

• ตรวจสอบให้แน่ใจว่าไม่มีการซ ้าซ้อนส าหรับอนุกรมวิธานข้อมูลกลุ่ม 

• สร้างเทมเพลตส าหรับทั้งกลุ่มส าหรับบันทึกทั้งข้อมูลเมทาของ
ธุรกิจ (เช่น ค าจ ากัดความของธุรกิจ กฎด้านคุณภาพข้อมูล) และ
ข้อมูลเมทาทางเทคนิค (เช่น รูปแบบข้อมูล) บริกรข้อมูล ร่วมกับ 
บริกรแพลตฟอร์ม จะต้อง : 

• ดูแลรักษาพจนานุกรมข้อมูลและรูปแบบข้อมูลส าหรับโดเมนข้อมูล
และโดเมนย่อยข้อมูลที่ก าหนด 

• ส่งเสริมการใช้พจนานุกรมข้อมูลส าหรับโดเมนข้อมูลและโดเมน
ย่อยข้อมูลที่ก าหนด 

• รายงานการสร้างค าจ ากัดความใหม่หรือการเบี่ยงเบนใด ๆ จากพจนานุกรมข้อมูลที่มีอยู่ไปยังเจ้าของข้อมูล 
 

 
 
 

เพื่อให้การควบคุมคุณภาพข้อมูล ส าหรับการน าไปใช้ประโยชน์ในการบริหารงานและการให้บริการประชาชนของ  
กรมประชาสัมพันธ์ โดยให้เป็นไปตามอ านาจหน้าท่ีและวัตถุประสงค์ในการด าเนินงานตามที่กฎหมายก าหนด โดยข้อมูลที่ไดร้บั 
การจัดเก็บนั้น กรมประชาสัมพันธ์จะค านึงถึงคุณภาพข้อมูล (Data Quality) ในทุกชุดข้อมูล (Dataset) โดยมีการก าหนด
มาตรฐาน ดังนี้  

2.3.1 ก าหนดมาตรฐานข้อมูลให้เป็นแบบเดียวกัน และมีการควบคุมคุณภาพข้อมูลตลอดทั้งวงจรชีวิตข้อมูล (Data 
Life Cycle) ของข้อมูลที่ตนเองมีหน้าที่รับผิดชอบเท่านั้น 

2.3.2 ก าหนดให้มีข้อก าหนดพื้นฐานของการบริหารจัดการคุณภาพข้อมูล (Data Quality Management) รวมถึง
แนวทางการควบคุมและการปรับปรุงอย่างต่อเนื่อง 

2.3.3 ทุกข้อมูลทุกชุดต้องมีการวัดคุณภาพข้อมูล (Data Quality) ดังนี้  

• ความถูกต้อง (Accuracy)  
ข้อมูลจะมีความถูกต้องและเชื่อถือได้ขึ้นกับวิธีการที่
ใช ้ในการควบคุมข้อม ูลน าเข ้า และการควบคุม 
การประมวลผล การควบค ุมข ้อม ูลน  าเข ้าเป็น 
การกระท าเพื่อให้เกิดความมั่นใจว่าข้อมูลน าเข้ามี  
ความถูกต้องเชื ่อถือได้ เพราะถ้าข้อมูลน าเข้าไม่มี
ความถูกต้องแล้ว ถึงแม้จะใช้วิธีการวิเคราะห์และ
ประมวลผลข้อมูลที่ดีเพียงใด ผลลัพธ์ที ่ได้ก็จะไม่มี
ความถูกต้องหรือน าไปใช้ไม่ได้ข้อมูลน าเข้าจะต้องเป็น 
 

2.3 การบริหารจัดการคุณภาพข้อมูล (Data Quality Management) 
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ข้อมูลที ่ผ่านการตรวจสอบว่าถูกต้องแล้ว  ข้อมูลบางประเภทอาจต้องแปลงให้อยู ่ในรูปแบบที่  
เครื ่องคอมพิวเตอร์สามารถเข้าใจได้อย่างถูกต้อง ซึ ่งอาจต้องพิมพ์ข้อมูลมาตรวจสอบก่อน  
การประมวลผลถึงแม้ว่าจะมีการตรวจสอบข้อมูลน าเข้าแล้วก็ตาม ก็อาจท าให้ได้ข้อมูลที่ผิดพลาดได้ 
เช่น การเขียนโปรแกรมหรือใช้สูตรค านวณผิดพลาด ดังนั ้น  จึงควรก าหนดวิธีการควบคุมการ
ประมวลผล ได้แก่ การตรวจสอบยอดรวมที่ได้จากการประมวลผลแต่ละครั้งหรือการตรวจสอบ
ผลลัพธ์ที ่ได้จากการประมวลผลด้วยเครื ่องคอมพิวเตอร์กับข้อมูลสมมติที ่มีการค านวณด้วยว่า  
มีความถูกต้องตรงกันหรือไม่ 

• ความครบถ้วน (Completeness) 
ข้อมูลบางประเภทหากไม่ครบถ้วน จัดเป็นข้อมูลที่ด้อยคุณภาพได้เช่นกัน เช่น ข้อมูลประวัติคนไข้ 
หากไม่มีหมู่เลือดของคนไข้ จะไม่สามารถใช้ได้ ในกรณีที่ผู้ร้องขอข้อมูลต้องการข้อมูลหมู่เลือดของ
คนไข้ หรือข้อมูลที่อยู่ของลูกค้าที่กรอกผ่านแบบฟอร์ม ถ้ามีช่ือและนามสกุลโดยไม่มีข้อมูลบ้านเลขที่ 
ถนน แขวง/ต าบล เขต/อ าเภอ หรือ จังหวัด ข้อมูลเหล่านั้นก็ไม่สามารถน ามาใช้ได้เช่นกัน 

• ตรงตามความต้องการของผู้ใช้ (Relevancy) 
ระดับของข้อมูลที่บริหารจัดการต้องการน าเสนอโดยตรงและ
มีประสิทธิภาพ โดยสามารถใช้งานได้ตามวัตถุประสงค์ 
ตัวอย่างเช่น ข้อมูลทางสถิติที่จะเป็นการน าเสนอในรูปแบบ
ตารางเข ้าใจง ่ายและข ้อความอยู ่ ในหลาย ๆ ย ่อหน้า  
ซึ่งสามารถใช้งานได้ตามความต้องการ 

• ความน่าเช่ือถือ (Data Integrity) 
การร ักษาความถูกต ้องของข้อม ูล ความสามารถที ่จะ
ตรวจสอบได้ว่าข้อมูลที่ได้รับมีความถูกต้อง ครบถ้วนสมบูรณ์ 
และไม่ถูกเปลี่ยนแปลงแก้ไขใด ๆ ไปจากเดิม โดยผู้ที่ไม่ได้รับ
อนุญาต หากมีการเปลี่ยนแปลงโดยผู้ได้รับอนุญาต จะต้องมี
การบันทึกทุกการเปลี ่ยนแปลง เพื ่อการตรวจสอบกลับ 
การเปลี่ยนแปลงน้ัน 

• ความพร้อมใช้งาน (Availability) 
ข้อมูลควรเข้าถึงได้ง่าย สามารถใช้งานได้จริง และสามารถใช้งานได้ตลอดเวลา ตัวอย่างเช่น 
นักวิเคราะห์แผนงานต้องการข้อมูลบัญชีของการประกันภัยต่อเขตต่าง ๆ แต่ข้อมูลไม่พร้อมใช้งาน
จนกระทั่งต้องใช้คนเขียนโปรแกรมเพื่อดึงข้อมูลนั้นออกมา ในกรณีนี้หากข้อมูลมีความพร้อมกั บ 
ความต้องการใช้ ผู้ใช้สามารถใช้ข้อมูลดังกล่าวได้ทันที 

โดยทุกเกณฑ์ เป็นเกณฑ์เชิงปริมาณ (Quantitative Measurement) 
 2.3.4 การก าหนดตัวชี ้ว ัดคุณภาพข้อมูล เช่น ความถูกต้อง ความครบถ้วน ความต้องกัน ความเป็นปัจจุบัน  
ความต้องการของผู้ใช้ และพร้อมใช้งาน 

2.3.5 รายงานคุณภาพข้อมูล ประกอบด้วย การก าหนดระดับมิติตัวชี้วัดและค่าเป้าหมายในการประเมินคุณภาพ
ข้อมูล จะต้องแนบไปกับการใช้ชุดข้อมูล (Dataset) และชุดค าอธิบายข้อมูล หรือเมทาดาตา 

2.3.6 การฝึกอบรมเพื่อสร้างความตระหนักถึงคุณภาพของข้อมูล 
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ขอบเขตการบริหารความเสี่ยง สามารถอ้างอิงจากนโยบายหรือมาตรฐานการจดัการความเสี่ยงด้านเทคโนโลยี

สารสนเทศขององค์กร โดยครอบคลุมความเสีย่งดังต่อไปนี ้

• ความเสี่ยงด้านปฏิบัติการงานเทคโนโลยีสารสนเทศ (IT Operation Risks) คือความเสี่ยงที่เกิดขึ ้นจาก 

ความผิดพลาดในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ เช่น ความผิดพลาด หรือความไม่เหมาะสม  

ในการควบคุม ติดตามการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ เช่น การส ารองข้อมูล การพิมพ์รายงาน

ประจ าว ัน การควบคุมสภาพแวดล้อมการปฏิบ ัต ิงานในศูนย ์คอมพิวเตอร์ และการบริหารจัดการ  

การเปลี่ยนแปลงเทคโนโลยีสารสนเทศ การจัดการทรัพย์สินเทคโนโลยีสารสนเทศ การตั้งค่าสิทธ์ิการเข้าถึงบน 

Cloud เป็นต้น 

• ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ (IT Hardware Risks) คือความเสี ่ยงที่เกิดจากการท างาน

ผิดพลาด หร ือการไม ่ท  างานของอุปกรณ์เทคโนโลยีสารสนเทศ เช่น เคร ื ่องคอมพิวเตอร ์แม ่ข ่าย  

เคร ื ่องคอมพิวเตอร ์ อ ุปกรณ์เคร ือข่าย อุปกรณ์สนับสนุนการประมวลผลสารสนเทศ อุปกรณ์ใน  

ศูนย์คอมพิวเตอร์ สื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ เป็นต้น 

• ความเสี่ยงด้านโปรแกรมเทคโนโลยีสารสนเทศ (IT Software Risks) คือความเสี่ยงที่เกิดขึ้นจากการท างาน

ผิดพลาด การหยุดชะงัก หรือความไม่พร้อมใช้งานโปรแกรมเทคโนโลยีสารสนเทศ เช่น โปรแกรมประยุกต์ 

โปรแกรมระบบ เครื่องมือส าหรับพัฒนา และโปรแกรมประเภทยูทิลีตี้ส าหรับระบบ รวมถึงความเสี่ยงจาก 

การพัฒนาโปรแกรมหรือระบบงานที่ไม่ตรงตามความต้องการของหน่วยงานธุรกิจ 

• ความเสี่ยงด้านข้อมูลสารสนเทศ (Digital Data Risks) คือความเสี่ยงท่ีเกิดขึ้นจากข้อมูลในระบบสารสนเทศที่

ส าคัญ หรือเป็นความลับ เสียหาย สูญหาย รั่วไหล จารกรรม ถูกปลอมแปลง หรือถูกท าลาย เช่น ฐานข้อมูล 

ไฟล์ข้อมูล ซอร์สโค้ด สัญญา เอกสาร/คู่มือระบบ ข้อมูลการวิจัย คู ่มือผู ้ใช้งาน ขั ้นตอนการปฏิบัติงาน  

ข้อมูลการตรวจสอบ ประวัติการตรวจสอบ ข้อมูลส ารองของระบบงาน  

• ความเสี่ยงด้านผู้ขายและผู้ให้บริการงานเทคโนโลยี

สารสนเทศ (IT Vendor/Supplier Risks) คือ  

ความเสี่ยงที่เกิดขึ้นจากการคัดเลือกและการบริหาร

จัดการผู้ขาย ผู้ให้บริการ คู่ค้า คู่สัญญา ผู้ส่งมอบงาน

ตามข้อก าหนดในสัญญาการใช้บริการจากผู้ให้บริการ

ภายนอกด้านงานเทคโนโลยีสารสนเทศทั้งในประเทศ

และต่างประเทศ ซึ ่งรวมถึงการใช้บริการ Cloud 

Services ที่ไม่เหมาะสมหรือไม่มีประสิทธิภาพ และ

ความเส ี ่ยงจากผู ้ให ้บร ิการ ค ู ่ค ้า หร ือคู ่ส ัญญา 

ไม ่ สามารถให ้บร ิการได ้ ซ ึ ่ งส ่ งผลกระทบต่อ 

การด าเนินงานขององค์กร 

2.4 การบริหารจัดการความเสี่ยงด้านข้อมูล (Data Risk Management) 
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• ความเสี่ยงด้านการบริหารโครงการเทคโนโลยีสารสนเทศ (IT Project 

Management Risks) คือความเสี ่ยงจากการบริหารโครงการเทคโนโลยี

สารสนเทศ ล่าช้า หรือไม่ส าเร็จ อันเนื่องมาจากการก ากับดูแลการบรหิารจัดการ

โครงการ การมอบหมายและก าหนดขอบเขต การจัดสรรทรัพยากร เวลา เงินทุน 

การประสานงาน เป็นต้น 

• ความเสี่ยงด้านบุคลากร (Personal Risks) คือความเสี่ยงท่ีเกิดจากบุคลากร

ขาดความรู้ ทักษะที่เพียงพอต่อการด าเนินงาน การจัดสรรบุคลากรที่ไม่เหมาะสม

กับลักษณะงานท่ีมอบหมาย ความเสี่ยงท่ีเกิดจากการทุจริตของบุคลากร เป็นต้น 

• ความเสี่ยงด้านการกู้ระบบจากเหตุการณ์ฉุกเฉิน และการบริหารความต่อเนื่องของการให้บริการงานเทคโนโลยี

สารสนเทศ (Disaster Recovery and IT Continuity Risks) คือความเสี ่ยงที่เกิดขึ ้นจากภัยพิบัติ หรือ

เหตุการณ์ฉุกเฉินต่าง ๆ ซึ่งอาจส่งผลให้ธุรกิจเกิดความเสียหาย หยุดชะงัก หรือไม่สามารถให้บริการแก่ลูกค้า

ตามระยะเวลาที่ก าหนดได้ เป็นต้น 

• ความเส ี ่ยงด ้านการปฏิบ ัต ิตามกฎ ระเบ ียบ ข ้อบ ังค ับ และกฎหมายด ้านเทคโนโลย ีสารสนเทศ  

(IT Compliance Risks) คือความเสี่ยงที่เกิดขึ้นที่เกิดขึ้นจากการไม่ปฏิบัติตามกฎ ระเบียบ ข้อบังคับและ

กฎหมาย ซึ่งอาจส่งผลในด้านลบต่อบริบทองค์กร เช่น สูญเสียภาพลักษณ์ ถูกปรับหรือฟ้องร้อง เป็นต้น 

• ความเสี่ยงด้านความปลอดภัยเทคโนโลยีสารสนเทศ (IT Security/Cyber Security Risks) คือความเสี่ยงที่

เกิดขึ้นจากความไม่ปลอดภัยของเทคโนโลยีสารสนเทศ ระบบความปลอดภัยด้านโครงสร้างพื้นฐานสารสนเทศ 

และการใช้งานด้านไซเบอร์ สอดคล้องกับความเสี ่ยงที่อาจเกิดขึ ้นภายใต้หลักการส าคัญด้านความมั่นคง

ปลอดภัยเทคโนโลยีสารสนเทศ 3 ประการคือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้อง 

(Integrity) และความพร้อมใช้งาน (Availability) ของระบบเทคโนโลยีสารสนเทศ เช่น การถูกโจมตีระบบ

เทคโนโลยีสารสนเทศ และ/หรือ โครงสร้างพื้นฐานสารสนเทศโดยผู้ ไม่ประสงค์ดีผ่านทางระบบเครือข่าย  

การแพร่กระจายไวรัส ขาดการควบคุมการเข้าถึงทางกายภาพ การปลอมแปลง การแชร์ใช้งานรหัสผ่าน  

เป็นต้น 

โดยการประเมินความเสี่ยงดังกล่าว สามารถอ้างอิงได้จากมาตรฐานสากล ISO 31000 Risk Management 

 
รูปที่ 1 มาตรฐานสากล ISO 31000 Risk Management  
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การรักษาความมั ่นคงปลอดภัยของข้อมูล เป็นส่วนหนึ ่งของความพยายามในวงกว้างเพื ่อลดความเส ี ่ยง 

ด้านความปลอดภัยในโลกไซเบอร์ โดยเฉพาะอย่างยิ่ง การคุ้มครองข้อมูลมุ่งเน้นไปท่ีความเสี่ยงท่ีเกี่ยวข้องกับความเป็นส่วนตัว

ที่เกี่ยวข้องกับการละเมิดความลับ ความสมบูรณ์ หรือความพร้อมใช้งานของข้อมูลส่วนบุคคล ข้อก าหนดและการควบคุม  

การปกป้องข้อมูลควรได้ร ับการบังคับใช้และตรวจสอบเป็นระยะ โดยการกระท าข้างต้นดังกล่าวเป็นส่วนหนึ ่งของ  

ความพยายามในการจัดการความเสี่ยงด้านความปลอดภัยทางไซเบอร์ที่กว้างขึ้น : 

• หัวหน้าฝ่ายก ากับดูแลความปลอดภัยจะต้องสร้างและบังคับใช้กระบวนการ 
เพื่อประเมินและตัดสินการปฏิบัติตามมาตรฐานอย่างน้อยปีละ 2 ครั้ง 

• หัวหน้าฝ่ายก ากับดูแลความปลอดภัยจะต้องประสานงานกับบริกรข้อมูลและ  
บริกรแพลตฟอร์ม เพื่อออกแบบและน าแผนการแก้ไขไปปฏิบัติ เมื่อมีการระบุ
ช่องว่างการควบคุมเทียบกับมาตรฐานในระบบการประมวลผลข้อมูล 

การจัดระดับชั้นความลับของข้อมูล 

การจัดระดับชั้นความลับของข้อมูลช่วยให้กรมประชาสัมพันธ์ สามารถจัดหมวดหมู่ข้อมูลออกเป็นระดับต่าง ๆ  
ตามผลกระทบของข้อมูลที่ถูกบุกรุก ข้อมูลอาจถูกบุกรุกในแง่ของการรักษาความลับ ความสมบูรณ์ หรือความพร้อมใช้งาน  
ไม่ว่าจะโดยตั้งใจหรือโดยบังเอิญ การจัดระดับชั้นความลับของข้อมูลเป็นพื้นฐานส าหรับกรมประชาสัมพันธ์ในการตัดสินใจว่า
ข้อมูลต่าง ๆ ควรได้รับการคุ้มครองอย่างไร เมื่อมีการรวบรวมประมวลผลหรือเปิดเผย : 

• บริกรข้อมูลต้องประสานงานกับหัวหน้าฝ่ายก ากับดูแลข้อมูล และหัวหน้า
ฝ่ายก ากับดูแลความปลอดภัย เพื่อประเมินผลกระทบของความเสียหายต่อข้อมูล
ส าหรับแต่ละโดเมนย่อยของข้อมูลที่ด าเนินการจัดการ 

• บริกรข้อมูลต้องใช้กรอบผลกระทบของข้อมูลเพื่อประเมินผลกระทบของ
การประนีประนอมของโดเมนย่อยข้อมูลแต่ละรายการ 

• บริกรข้อมูลต้องประสานงานกับหัวหน้าฝ่ายก ากับดูแลข้อมูล และหัวหน้า
ฝ่ายก ากับดูแลความปลอดภัย เพื่อก าหนดระดับการจัดประเภทให้กับแต่ละโดเมน
ย่อยของข้อมูล 

• บริกรข้อมูลต้องใช้กรอบการจัดประเภทข้อมูล เพื่อจ าแนกแต่ละโดเมนย่อย
ของข้อมูล 

การติดฉลากข้อมูล  

กรมประชาสัมพันธ์ต้องติดฉลากข้อมูลตามระดับช้ันความลับเพื่อใช้ประโยชน์จากข้อมูล กิจกรรมการติดฉลากข้อมูล
นี้ด าเนินการโดยใช้แอตทริบิวต์ของเมทาดาตาส าหรับข้อมูลที่จัดเก็บอย่างมีเหตุผล และใช้ป้ายก ากับทางกายภาพส าหรับข้อมูล
ที่จัดเก็บทางกายภาพ : 

• หัวหน้าฝ่ายก ากับดูแลข้อมูลจะต้องจัดหาฉลากที ่จับต้องได้  ซึ ่งแสดงถึงข้อมูลที ่เป็นความลับและ 
ท าให้พร้อมใช้งานส าหรับธุรกิจ (เอกสารที่ไม่มีป้ายก ากับถือเป็นเอกสารที่ใช้ภายใน) 

2.5 การรักษาความมั่นคงปลอดภัยของข้อมูล (Data Security) 
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• บริกรข้อมูลต้องสร้างและบังคับใช้กระบวนการเพื่อติดฉลากข้อมูลทางกายภาพ (เช่น งานพิมพ์) โดยใช้ฉลาก  
เมื่อข้อมูลดังกล่าวถูกถ่ายโอนภายในกรมประชาสัมพันธ์หรือจาก กรมประชาสัมพันธ์ไปยังบุคคลที่สาม 

• บริกรแพลตฟอร์มต้องสร้างและบังคับใช้การควบคุมทางเทคนิคเพื่อบันทึกการจัดประเภทของข้อมูลดิจิทัล  
โดยใช้แอตทริบิวต์เมทาดาตาทางเทคนิค การรักษาความลับ เมื่อข้อมูลดังกล่าวถูกสร้างขึ้นหรือถ่ายโอนไปยัง 
กรมประชาสัมพันธ์ 

การเข้ารหัสข้อมลู 

การเข้ารหัสข้อมูลใช้กับทั้งการขนส่งข้อมูลและการจัดเก็บข้อมูล เป็นวิธีการหนึ่งในการรับรองว่าข้อมูลได้รับ  
การปกป้องจากการละเมิดความลับหรือความสมบูรณ์ กรมประชาสัมพันธ์ควรใช้แนวทางปฏิบัติที่ดีที่สุดระดับสากลส าหรับ  
การเข้ารหัสข้อมูล : 

• ทีมก ากับดูแลข้อมูลต้องประสานงานกับทีมรักษาความมั่นคงความปลอดภัยด้านเทคโนโลยีสารสนเทศ เพื่อใหแ้น่ใจ
ว่าอัลกอริทึมการเข้ารหัสที่ได้รับการพิสูจน์แล้วและความยาวของคีย์ที่เลือกเท่านั้นท่ีใช้ส าหรับการเข้ารหัส 

 
 
 

 
 
เพื่อลดความเสี่ยงในการแบ่งปันข้อมูลและรองรับการปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลของไทย 

(PDPA) กรมประชาสัมพันธ์ต้องมีการพัฒนานโยบายความยินยอมของลูกค้าแบบรวมและข้อตกลงมาตรฐานในการแบ่งปัน
ข้อมูล เอกสารเหล่านี้จะเป็นรากฐานทางกฎหมายร่วมกันส าหรับกรมประชาสัมพันธ์ ในการรวบรวม ประมวลผล และเปิดเผย
ข้อมูลส่วนบุคคลระหว่างกัน และเพื่อเจรจาแบ่งปันข้อมูลกับบุคคลที่สามโดยใช้ข้อก าหนดและเงื่อนไขมาตรฐาน นอกเหนือจาก
นโยบายความยินยอมของลูกค้าแบบรวมและข้อตกลงมาตรฐานการแบ่งปันข้อมูลแล้ว ยังมีข้อก าหนดในการจัดเก็บและขนส่ง
ข้อมูลที่เฉพาะเจาะจงอีกด้วย เพื่อให้มั่นใจว่ากรมประชาสัมพันธ์ปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  และ
ปกป้องข้อมูลส่วนบุคคลจากการเปิดเผยโดยไม่ตั้งใจ 

• บริกรข้อมูลต้องสร้างและบังคับใช้กระบวนการเพื่อให้มั่นใจว่า
ข ้อม ูลส ่วนบุคคลตามที ่ก  าหนดไว ้ในกรอบข้อม ูลส ่วนบุคคล 
จะถูกแบ่งปันระหว่างกรมประชาสัมพันธ์และบุคคลอื่น ๆ ในลักษณะ
ที ่มีการเข้ารหัส หรือรักษาความมั ่นคงปลอดภัย (เช่น การแฮช  
เป็นต้น) 

• บริกรแพลตฟอร์มต้องสร้างและบังคับใช้การควบคุมทางเทคนิค
เพื่อให้แน่ใจว่าข้อมูลส่วนบุคคลตามที่ก าหนดไว้ในกรอบข้อมูลส่วน
บุคคลจะถูกแบ่งปันระหว่างกรมประชาสัมพันธ์และบุคคลอื่น ๆ  
ในล ักษณะที ่ม ีการเข ้ารห ัส หร ือร ักษาความม ั ่นคงปลอดภัย  
(เช่น การแฮช เป็นต้น) 

• ผู้น าด้านสถาปัตยกรรมคอมพิวเตอร์จะต้องประสานงานกับทีมรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
เพื่อให้แน่ใจว่ามีการป้องกันข้อมูลเมื่อมีการขนส่งโดยใช้การควบคุม เช่น การเข้ารหัส  

  

2.6 การรักษาความเป็นส่วนบุคคลของข้อมูล (Data Privacy) 
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การประเมินความพร้อมของการก ากับดูแลข้อมูลจะท าให้องค์กรได้ทราบถึงสิ่งที่ได้ด าเนินการแล้ว และสิ่งใดบ้างที่  

ควรจะด าเนินการต่อไป เพื่อปรับปรุงการด าเนินงานให้เกิดประสิทธิภาพสูงสุด ระดับความพร้อมของการก ากับดูแลข้อมูลถูกใช้

เป็นเครื่องมือในการประเมินความพร้อมของการก ากับดูแลข้อมูลโดยกรอบการก ากับดูแลข้อมูล เวอร์ชัน 1.0 ที่จัดท า  

โดยส านักงานพัฒนารัฐบาลดิจิทัล (2561) ได้เสนอระดับความพร้อมและวุฒิภาวะ 5 ระดับ ดังภาพต่อไปนี้ 

 

 
รูปที่ 2 แนวทางการประเมนิระดับการก ากบัดูแลข้อมูล (Data Governance Maturity Assessment) 

Level 1 - Initial หมายถึง ไม่มีการก าหนดมาตรฐานของกระบวนการ นั่นคือ กระบวนการถูกก าหนดขึ ้นมา  

เฉพาะกิจ (Ad hoc) ท าให้แต่ละโครงการหรือบริการมีรูปแบบของกระบวนการที่แตกต่างกัน และอ านาจในการจัดการและ

ก ากับดูแลข้อมูลส่วนใหญ่ถูกด าเนินการโดยฝ่ายเทคโนโลยีสารสนเทศ  ท าให้ 

การท างานร่วมกันระหว่างฝ่ายธุรกิจและฝ่ายเทคโนโลยีสารสนเทศไม่สอดคล้องกัน 

Level 2 – Managed หมายถึง เร ิ ่มมีการก าหนดมาตรฐานของ

กระบวนการเฉพาะแต่ละส่วนงานหรือบริการ และมีการก าหนดบุคคลที่เกี่ยวข้อง

กับการก ากับติดตาม เช่น บริกรข้อมูล (Data Steward) และเจ้าของข้อมูล (Data 

Owner) 

 

3. แนวทางการประเมินระดับการก ากับดูแลข้อมูล  

(Data Governance Maturity Assessment) 

3.1 แนวทางการประเมินระดับการก ากับดูแลข้อมลู (Data Governance Maturity Assessment) 
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Level 3 - Defined หมายถึง กระบวนการถูกก าหนดเป็นมาตรฐานของหน่วยงาน มีการก าหนดส่วนงานกลาง 

ในการก ากับและติดตามข้อมูล ซึ่งมาจากบุคคลด้านธุรกิจและเทคโนโลยีสารสนเทศมีการบังคับใช้นโยบายข้อมูลครอบคลุม  

ทั้งหน่วยงานมีการติดตาม วิเคราะห์ และรายงานคุณภาพข้อมูลหรือความมั่นคงปลอดภัย  

Level 4 - Quantitatively Managed  หมายถึง กระบวนการถูกก าหนดเป็นมาตรฐานของหน่วยงาน  

มีการก าหนดส่วนงานกลางในการก ากับและติดตามข้อมูล ซึ่งมาจากบุคคลด้านธุรกิจและเทคโนโลยีสารสนเทศมีการบังคบัใช้

นโยบายข้อมูลครอบคลุมทั้งหน่วยงาน มีการติดตาม วิเคราะห์ และรายงานคุณภาพข้อมูลและความมั่นคงปลอดภัย 

Level 5 - Optimized หมายถึง มีการด าเนินการสอดคลอ้งกับระดบั 4 วิเคราะห์สาเหตุของปัญหา (Root Cause) 

ประกอบไปด้วย ความไม่สอดคล้องในการปฏิบัติงานกับนโยบายข้อมูล (Non-Conformation) คุณภาพข้อมูลที่ต ่าและ 

ความไม่คุ้มทุนในการบริหารจัดการข้อมูล ด าเนินการปรับปรุงกระบวนการ กฎเกณฑ์และนโยบายข้อมูล หรือโครงสร้าง  

การก ากับดูแลข้อมูลเพื่อแก้ไขปัญหาที่พบจากผลการวิเคราะห์ และให้สอดคล้องกับความต้องการของผู้ที่เกี่ยวข้องและ

วัตถุประสงค์ที่เปลี่ยนไปของหน่วยงาน 

 

 

 

  

ตัวชี้วัดที่ระบุในกรอบการก ากับดูแลข้อมูล เป็นเพียงเกณฑ์กว้าง  ๆ ที่ยังไม่สามารถสืบเสาะไปจนถึงความพร้อม 

ในองค์ประกอบย่อย ๆ ของการก ากับดูแลข้อมูล คณะที่ปรึกษาจึงเสนอแบบประเมินความพร้อมของการก ากับดูแลข้อมูลที่

พัฒนาโดย Stanford University (2011) โดยองค์ประกอบด้านการเชื่อมโยงข้อมูล ดังนั้นองค์ประกอบของการประเมิน

สถานะมี 6 องค์ประกอบ ได้แก่ 

1) ความตระหนักรู้ (Awareness) 

2) การจัดระเบียบ (Formalization) 

3) เมทาดาตา (Metadata) 

4) การให้บริการข้อมูล (Stewardship) 

5) คุณภาพข้อมลู (Data Quality) 

6) ข้อมูลหลัก (Master Data) 

โดยทั้ง 6 องค์ประกอบจะท าการวดัใน 3 มิติ ได้แก ่

1)   บุคลากร (People) 

2)   นโยบาย (Policies) 

3)   ประสิทธิภาพ (Capabilities) 

 

 

3.2 องค์ประกอบและมิติของการประเมินระดับความพร้อมของการก ากับดูแลข้อมลู 
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องค์ประกอบท่ี 1 ความตระหนักรู้ (Awareness) 

มิติด้านบุคลากร (People) : ความตระหนักท าให้บุคลากรมีความรู้เกี่ยวกับหน้าที่ของการก ากับ
ดูแลข้อมูล 

มิติด้านนโยบาย (Policies) : นโยบายการก ากับข้อมูลมาตรฐานและแนวปฏิบัติที ่ดีที ่สุดของ 
การก ากับดูแลข้อมูล 

มิติด้านประสิทธิภาพ (Capabilities) : การรู้ถึงสิทธิการเข้าถึงข้อมูลประเภทความสามารถในการควบคุม
และพัฒนาให้เกิดคุณค่า 

องค์ประกอบท่ี 2 การจัดระเบียบ (Formalization) 

มิติด้านบุคลากร (People) : องค์กรการก ากับดูแลข้อมูลได้รับการพัฒนาอย่างไรและมีบทบาท
ใดบ้างที่จะสนับสนุนกิจกรรมการก ากับดูแลข้อมูล 

มิติด้านนโยบาย (Policies) : นโยบายการก ากับดูแลข้อมูลมีการก าหนดปฏิบัติและบังคับใช้อย่าง
เป็นทางการในระดับใด 

มิติด้านประสิทธิภาพ (Capabilities) : การพัฒนาเตรียมพร้อมที่จะท าบางอย่างเพื่อสนับสนุนกิจกรรม  
การก  าก ับด ูแลข ้อม ูลและช ุดเคร ื ่องม ือท ี ่ ใช ้ งานตรวจสอบ 
อย่างสม ่าเสมอ 

 

องค์ประกอบท่ี 3 เมทาดาตา (Metadata) 

มิติด้านบุคลากร (People) : การมีส่วนร่วมในการพัฒนาและบ ารุงเมทาดาตา ในระดับใด 
มิติด้านนโยบาย (Policies) : นโยบายการสร้างและบ ารุงรักษาเมทาดาตา โดยต้องก าหนดไว้  

อย่างเป็นทางการ 
มิติด้านประสิทธิภาพ (Capabilities) : การเตร ียมจัดการเมทาดาตาที ่ม ีความหลากหลายระดับของ 

การก ากับดูแลข้อมูล 
 

องค์ประกอบท่ี 4 การให้บริการข้อมูล (Stewardship) 

มิติด้านบุคลากร (People) : การทราบถึงข้อมูลที่มีอยู่ที่เกี่ยวกับบทบาทของ Stewardship ใน 
การก ากับดูแลข้อมูล 

มิติด้านนโยบาย (Policies) : นโยบายการก ากับดูแลข้อมูลที่ดีที่สุดต้องท าให้เกิดมาตรฐานและ
แนวทางปฏิบัติที่ดีที่สุด 

มิติด้านประสิทธิภาพ (Capabilities) : การทราบถึงข้อมูลที่มีความสามารถในการควบคุมข้อมูลที่สามารถ
สร้างและพัฒนาต่อได้ 
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องค์ประกอบท่ี 5 คุณภาพข้อมูล (Data Quality) 

มิติด้านบุคลากร (People) : องค์กรที่ก ากับดูแลข้อมูลควรได้รับการพัฒนาอย่างไรและมีบทบาท
ใดท่ีตอบสนองและสนับสนุนกิจกรรมของการก ากับดูแลข้อมูล 

มิติด้านนโยบาย (Policies) : นโยบายการก ากับดูแลข้อมูลมีก าหนดน าไปปฏิบัติและบังคับใช้  
อย่างเป็นทางการได้ถึงในระดับใด 

มิติด้านประสิทธิภาพ (Capabilities) : ชุดเครื่องมือที่พัฒนาขึ้นนั้นสนับสนุนกิจกรรมการก ากับดูแลข้อมูล
อย่างไรและชุดเครื่องมือนั้นจะท าอย่างไรให้เกิดความสม ่าเสมอใน  
การก ากับดูแลข้อมูล 

 

องค์ประกอบท่ี 6 ข้อมูลหลกั (Master Data) 

มิติด้านบุคลากร (People) : การบริหารจัดการข้อมูลหลักอย่างเป็นทางการนั้นได้รบัการพัฒนาได้
ถึงระดับใดและได้รับมอบหมายหน้าที่ความรับผิดชอบให้สอดคล้อง
กันระหว่างข้อมูล 

มิติด้านนโยบาย (Policies) : นโยบายในการสร้างข้อมูลหลักและการบ ารุงรักษาต้องปฏิบัติถึง
ระดับใดเพื่อการน าไปปฏิบัติและบังคับใช้อย่างเป็นทางการ 

มิติด้านประสิทธิภาพ (Capabilities) : ก  าหนดความสามารถในการจ ัดการ เมทาดาตา  ในระดับ 
ความหลากหลายระดับข้อมูลความเป็นการก ากับดูแลข้อมูล 
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• ต้องปฏิบัติตามกฎหมาย ระเบียบ ประกาศ และหลักเกณฑ์ที่เกี่ยวข้อง และให้ปฏิบัติโดยเคร่งครัด ในประเด็น
ดังต่อไปนี้  

o สร้างข้อมูลจากแหล่งข้อมูลต้นทางโดยตรงหรือแหล่งข้อมูล
ที่น่าเชื่อถือ และอ้างอิง แหล่งที่มาตามรูปแบบที่ถูกต้อง  

o ห้ามสร้างข้อมูลที่บิดเบือน หรือปลอมแปลงไม่ว่าทั้งหมด
หรือบางส่วน  

 

 

• แนวปฏิบัตินี้หมายความรวมถึง การจัดเก็บข้อมูลทั้งที่เป็นกระดาษ และข้อมูลที่เป็นอิเล็กทรอนิกส์ทุกประเภท  
ไม ่ว ่าจะเป็นไฟล์ข ้อม ูลธรรมดา (Plain Files) ไฟล์ข ้อม ูลที ่ม ีการเข ้ารหัส  (Encryption Files) ไฟล์ข ้อมูล 
ที่ผ่านการประมวลผล (Information Files) หรือไฟล์ข้อมูลรูปแบบอื่น ๆ 

• ต้องปฏิบัติตามกฎหมาย ระเบียบ ประกาศ และหลักเกณฑ์ที่เกี่ยวข้อง และให้ปฏิบัติโดยเคร่งครัด  ในประเด็น
ดังต่อไปนี้  

o ต ้องจ ัดเก ็บข ้อม ูลให ้ถ ูกต ้องเหมาะสมตามระด ับการเป ิดเผยข ้อม ูลของ กรมประชาส ัมพ ันธ์   
โดยกรมประชาสัมพันธ์ ก าหนดระดับการเปิดข้อมูลไว้ดังน้ี  

- ข้อมูลสาธารณะ 
- ข้อมูลเปิดภายในกรมประชาสัมพันธ์ 
- ข้อมูลที่ต้องได้รับอนุญาตจากคณะท างานบริกรข้อมูลของกรมประชาสัมพันธ์ 
- ข้อมูลที่ต้องได้รับอนุญาตจากหน่วยงานภายนอก 
- ข้อมูลปกปิด  

o การจัดเก็บไฟล์ข้อมูลลับ ให้ปฏิบัติดังนี้  
- เจ้าของข้อมูล ผู้สร้างข้อมูลต้องตรวงสอบความถูกต้องของข้อมูลก่อนจัดเก็บ  
- ต้องแจกแจงประเภทของข้อมูลตามล าดับชั้นความลับ รวมถึงก าหนดผู้มีสิทธิในการเข้าถึงหรือ

ควบคุมการใช้งานอย่างเหมาะสม และในกรณีจ าเป็นที่ต้องมีการจ ากัดการเข้าถึงข้อมูลลับ 
ให้แก่บุคคลผู้ที่มีหน้าท่ีเกี่ยวข้อง ให้จัดท ารายชื่อผู้ได้รับอนุญาตให้เข้าถึงดังกล่าวอย่างรอบคอบ  

- เอกสารต้นฉบับต้องได้รับการเก็บรักษาอย่างดีไม่ให้เกิดความเสียหาย  

4. การสร้าง การจัดเก็บรักษา การท าลาย และการควบคุมคุณภาพข้อมูล 

4.1 แนวปฏิบัติการสร้างข้อมูล 

4.2 แนวปฏิบัติการจัดเก็บข้อมูล 
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- ต้องป้องกันไฟล์ข้อมูลที่เป็นความลับที่มีการจัดเก็บไว้ในเครื่องคอมพิวเตอร์ที่ตนเองใช้งาน  
โดยเครื่องคอมพิวเตอร์ต้องมีการตั้งรหัสผ่านที่มีความมั่นคงปลอดภัย ต้องมีการเข้ารหัสลับ 
(Encryption) ไฟล์ข้อมูลที่เป็นความลับ  

- รหัสผ่านถือเป็นข้อมูลลับและเป็นหน้าที่ของผู้ใช้งานทุกคนที ่ต้องเก็บรักษารหัสผ่านให้มี  
ความมั่นคงปลอดภัย  

 

 

• ต้องมีการตรวจสอบความสอดคล้องของวิธีปฏิบัติการท าลายข้อมูลให้สอดคล้องต่อกฎหมาย  นโยบาย และ 
แนวปฏิบัติที่เกี่ยวข้องกับข้อมูลต้องท าลาย โดยเฉพาะมาตรฐานการรักษาความมั่นคงปลอดภัยสารสนเทศ หรือ
มั่นใจได้ว่า สารสนเทศที่ตนดูแลรักษาอยู่นั้น ได้ถูกลบท าลายอย่างมั่นคงปลอดภัย เพื่อป้องกันข้อมูลรั่วไหลจาก  
การลักลอบกู้คืนข้อมูล  

• การลบท าลายข้อมูลอย่างมั่นคงปลอดภัย ให้ด าเนินการด้วยวิธีการใดวิธีการหนึ่งดังต่อไปนี้  
o ลบท าลายข้อมูลในระดับไฟล์ด้วยวิธีการ Secure Delete 
o ลบท าลายคีย์ไฟล์ส าหรับสารสนเทศท่ีมีการเข้ารหัสลับ (Encrypted Data) 
o ท าลายข้อมูลแบบ Secure Delete/Secure Erase ด้วยวิธีการที่ผู้ผลิตก าหนด  
o ใช้ซอฟต์แวร์ หรือฮาร์ดแวร์ส าหรับการลบข้อมูลโดยเฉพาะ (Sanitization)  
o กรณีครุภัณฑ์ หรือส่วนใดส่วนหนึ่งของครุภัณฑ์ของส านักงานให้ท าลายทิ้งในเชิงกายภาพ เช่น การท าให้

เสื่อมภาพของจานแม่เหล็ก (Degauss) บดท าลาย เผาท าลาย โดยต้องผ่านกระบวนการทางพัสดุก่อน  

• เมื่อสิ้นสุดการเป็นพนักงานหรือพนักงานโครงการ หรือสิ้นสุดการใช้เครื่องคอมพิวเตอร์ส่วนบุคคล  พนักงานหรือ
พนักงานโครงการมีหน้าที่จะต้องส ารองข้อมูล หรือจะต้องรับผิดชอบข้อมูลด้วยตนเอง พร้อมทั้งด าเนินการส่ง  
เครื่องคอมพิวเตอร์คืนให้แก่หน่วยบริการเทคโนโลยีสารสนเทศ เพื่อด าเนินการท าลายข้อมูลต่อไป  

• มีการจัดเก็บค าอธิบายชุดข้อมูลดิจิทัลหรือเมทาดาตา (Metadata) ของข้อมูลที ่ท าลาย เพื ่อการตรวจสอบ 
ในภายหลัง  

• ต้องมีการจัดเก็บบันทึกรายละเอียดการท าลายข้อมูลไว้ในทะเบียนคุม และบันทึกการท าลายข้อมูล โดยให้เก็บรักษา
ไว้เป็นหลักฐานไม่น้อยกว่า 1 ปี  

  

4.3 แนวปฏิบัติการท าลายข้อมูล (Data Destruction) 
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หลักการการจัดการคุณภาพของข้อมูล (Data Quality Principles) 

คุณภาพของข้อมูล (Data Quality) คือ ข้อมูลที่ดีได้มาตรฐานตามที่ก าหนด กล่าวคือ  ผลรวมของคุณลักษณะ 
และคุณสมบัติของผลิตผลข้อมูลที่พึงประสงค์ทุกประการของผลการปฏิบัติงานตามดัชนีตัวชี้วัดคุณภาพและองค์ประกอบ  
ที่ก าหนดไว้ ข้อมูลที่เหมาะสมกับการใช้งาน ตอบสนองต่อความต้องการที่ก าหนด และตรงตามวัตถุประสงค์ 

การก าหนดแกนหลักในการขับเคลื่อนแนวทางในการก ากับดูแลคุณภาพของข้อมูล ประกอบด้วยหลักการ 7 ประการ
ดังนี ้

• หลักการที่ 1: การก ากับดูแลข้อมูลที่มีประสิทธิภาพก าหนดให้ต้องวัดผล และท าความเข้าใจข้อมูลของ
องค์กร โดยกรมประชาสัมพันธ ์จะก าหนดมาตรการและมาตรวัดเพื ่อประเม ินประสิทธ ิภาพ  
การจัดการข้อมูล 

• หลักการที่ 2: ระบบอัตโนมัติจ าเป็นอย่างยิ ่งในการขยายคุณภาพข้อมูลทั่วทั ้งกรมประชาสัมพันธ์  
หากเป็นไปได้ กรมประชาสัมพันธ์ควรลงทุนในกระบวนการและเครื ่องมือเพื ่อช่วยให้กิจกรรม  
ด้านคุณภาพข้อมูลเป็นไปโดยอัตโนมัติ 

• หลักการที่ 3: กรมประชาสัมพันธ์ต้องลดความซับซ้อนของสภาพแวดล้อมข้อมูล โดยกรมประชาสัมพันธ์
จะต้องพยายามใช้แหล่งข้อมูลที่เป็นทางการเท่านั้น และในขณะเดียวกันต้องท าการพิจารณาการยกเลิก 
การใช้แหล่งข้อมูลที่ไม่เป็นทางการ 

• หลักการที่ 4: ความเข้าใจเรื่องคุณภาพของข้อมูลที่กรมประชาสัมพันธ์ได้รับ มีความจ าเป็นต่อการใช้
ข้อมูลอย่างมีประสิทธิภาพ ไม่ว่าข้อมูลจะมีคุณภาพสูงหรือต ่า กรมประชาสัมพันธ์ต้องประเมินและ
รับทราบผลกระทบที่อาจมีต่อภารกิจขององค์กร 

• หลักการที่ 5: ความซับซ้อนในการออกแบบเป็นอุปสรรคต่อความสามารถในการรักษาข้อมูลคุณภาพสูง 
กรมประชาสัมพันธ์จ าเป็นต้องด าเนินการวางแผนผังข้อมูล  (Data Map) และการจ าแนก Data 
Domains เพื่อจัดโครงสร้างวิธีการจ าลองข้อมูล 

• หลักการที่ 6: การด าเนินการด้านคุณภาพข้อมูลจะมุ ่งเน้นไปที ่วิธีเปิดใช้งานข้อมูลที่จ าเป็นของ  
กรมประชาสัมพันธ์ กฎคุณภาพข้อมูลควรซับซ้อนเท่าท่ีจ าเป็น 

• หลักการที ่  7:  การเก ็บร ักษาและการท าซ  ้าข ้อม ูลท  าให ้ร ักษาข ้อม ูลคุณภาพส ูงได ้ยากขึ้น  
กรมประชาสัมพันธ์ควรเก็บรักษาและท าซ ้าข้อมูลเมื่อจ าเป็นต้องใช้ข้อมูลดังกล่าว เพื่อเปิดใช้งานกรณี  
การใช้งานเฉพาะ 

  

4.4 แนวปฏิบัติการควบคุมคุณภาพข้อมูล (Data Quality) 
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มาตรฐานด้านคุณภาพของข้อมลู (Data Quality Standard) 

มิติของแบบจ ำลองคุณภำพข้อมูล 

กรมประชาสัมพันธ์ต้องตกลงร่วมกันในค าจ ากัดความของคุณภาพของข้อมูล โดยการสร้าง
แบบจ าลองคุณภาพของข้อมูลในหลายมิติ แต่ละมิติควรระบุลักษณะความต้องการของแต่ละหน่วยงาน และ
ความตั้งใจที่จะใช้ข้อมูลในกรณีการใช้งานจากมุมมองเชิงปฏิบัติ กรอบผลลัพธ์ต้องสนับสนุนการประเมิน
คุณภาพข้อมูล โดยอ้างอิงกรอบคุณภาพข้อมูลดังต่อไปนี้ 

• กรมประชาสัมพันธ์จะใช้มิติและมาตรการในกรอบคุณภาพข้อมูลเพื ่อสร้างแบบจ าลอง  
ของคุณภาพของข้อมูล 

• Data Quality Lead จะต้องประสานงานกับ Data Stewards เพื ่อระบุเป้าหมาย 
ด้านคุณภาพข้อมูลส าหรับแต่ละมิติในระดับโดเมนย่อยของข้อมูลและโดยรวม 

 

 
รูปที่ 3 Data Quality Framework 

กำรประเมินคุณภำพข้อมูล 

กรมประชาสัมพันธ์ควรประเมินระดับคุณภาพข้อมูลเป็นระยะ  เพื ่อตอบสนองต่อเหตุการณ์ 
ต่าง ๆ รวมทั้งการประเมินเป็นระยะจะให้ข้อมูลที่จ าเป็นในการปรับปรุงคุณภาพข้อมูลเมื่อเวลาผ่านไป 
สามารถน าไปใช้กับกรณีการใช้งานต่าง ๆ ได้อย่างง่ายดาย การประเมินตามเหตุการณ์จะช่วยให้  
กรมประชาสัมพันธ์สามารถวัดคุณภาพของข้อมูลที่ได้มาใหม่ หรือสร้างขึ ้นได้ ซึ ่งการประเมินคุณภาพ  
ของข้อมูลต้องได้รับการสนับสนุนจากผู้บริหารจัดการข้อมูล เพื่อบังคับใช้การตรวจสอบคุณภาพของข้อมูล 

• Data Quality Lead ต้องบังคับใช้กระบวนการเพื่อให้แน่ใจว่าหน่วยงานจัดท าโปรไฟล์โดเมน
ย่อยข้อมูลใหม่ รวมถึงการประเมินคุณภาพข้อมูล เมื่อมีการก าหนดเนื่องจากการสร้างข้อมูล
ใหม่หรือการน าเข้าข้อมูลใหม่จากบุคคลที่สาม 

• Data Quality Lead ต้องบังคับใช้กระบวนการเพื่อให้แน่ใจว่าหน่วยงานต่าง ๆ จะประเมิน
คุณภาพข้อมูลของ Data Subdomain ผ่านการสุ่มตัวอย่างอย่างน้อยปีละ 2 ครั้ง 
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• เจ้าของข้อมูลต้องตรวจสอบให้แน่ใจว่าข้อมูลส่วนบุคคลนั้นถูกต้อง เป็นปัจจุบัน ครบถ้วน 
และไม่ก่อให้เกิดความเข้าใจผิดตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล (PDPA) 

 
กรมประชาสัมพันธ์ควรใช้มิติข้อมูลตามกรอบคุณภาพข้อมูล (Data Quality Framework) 

เพื่อประเมินระดับคุณภาพข้อมูลส าหรับแต่ละ Data Subdomain : 

• Data Quality Lead จะใช้เกณฑ์คุณภาพข้อมูลเพื่อให้คะแนนคุณภาพข้อมูลส าหรับแต่ละ 
Data Subdomain และค านวณคะแนนคุณภาพข้อมูลขั้นสุดท้าย 

• Data Quality Lead จะต้องตกลงน ้าหนัก (Weight) ส าหรับแต่ละมิติของกรอบคุณภาพ
ข้อมูลกับ Data Steward ส าหรับแต่ละ Data Subdomain เพื่อสะท้อนให้เห็นว่าข้อมูลนั้น
ถูกใช้ โดยหน่วยงาน 

• Data Quality Lead จะใช้วิธีการสุ่มตัวอย่างเพื่อตรวจสอบองค์ประกอบข้อมูลและประเมิน
คุณภาพข้อมูลส าหรับแต่ละ Data Subdomain 

• Data Quality Lead จะต้องประสานงานกับเจ้าของข้อมูลเพื่อท าให้กระบวนการประเมิน
คุณภาพข้อมูลเป็นแบบอัตโนมัติในขอบเขตที่เป็นไปได้ 

• Data Quality Lead จะต้องประสานงานกับ Platform Stewards เพื ่อยกระดับ 
Data Subdomains ด้วยคะแนนคุณภาพข้อมูลขั้นสุดท้ายเท่ากับสอง (2) หรือต ่ากว่า 

• Data Stewards จะประสานงานกับ Data Quality Lead เพื่อท าความเข้าใจบริบททางธุรกจิ
ของข้อมูล ระบุองค์ประกอบข้อมูลที่ส าคัญ และอุปกรณ์การวัดที่เหมาะสมส าหรับมิติข้อมูล
คุณภาพ (เช่น ก าหนดสิ่งที่ประกอบขึ้นเป็นชุดข้อมูล) 

 

 
รูปที่ 4 Data Quality Thresholds 
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กำรแก้ไขปัญหำคุณภำพข้อมูล 

คะแนนคุณภาพข้อมูลต ่า หมายความว่า ข้อมูลที่หน่วยงานนั้นยังบกพร่องในกรอบคุณภาพข้อมูล
ตั ้งแต่หนึ ่งมิติขึ ้นไป ซึ ่งส่งผลเสียต่อความสามารถในการใช้งานของข้อมูลและลดทอนความสามารถ  
ของหน่วยงานในการประมวลผลหรือแบ่งปันข้อมูล เพื่อแก้ไขปัญหานี้และจึงควรท าให้แน่ใจว่าข้อมูลได้รับ 
การจัดการในลักษณะที่ปรับการใช้งานให้เหมาะสม กรมประชาสัมพันธ์ควรแก้ไขโดเมนย่อยข้อมูลที่มีคะแนน
คุณภาพข้อมูลต ่า ในท านองเดียวกันควรประเมินและแก้ไขรายงานปัญหาคุณภาพข้อมูล 

• Data Stewards ยกระดับโดเมนย่อยของข้อมูลที่ควรได้รับการแก้ไขไปยังผู้บริหารฝ่ายจัดการ
ข้อมูล โดเมนย่อยข้อมูลที่มีคะแนนคุณภาพข้อมูลสอง (2) หรือต ่ากว่าควรได้รับการแก้ไขใหม่ 

• Platform Stewards วิเคราะห์โดเมนย่อยข้อมูลที่ได้รับการเลื ่อนระดับเพื่อระบุปัญหา 
ด้านคุณภาพข้อมูลที่ส่งผลให้คะแนนคุณภาพข้อมูลเป็นสอง (2) หรือต ่ากว่า 

• Data Quality Lead จะต้องประเมินปัญหาคุณภาพข้อมูลที่ระบุและปัญหาที่พนักงาน
รายงานส าหรับความรุนแรงตามตัวเลขความรุนแรงของปัญหาคุณภาพข้อมูล และจัดล าดับ
ความส าคัญของปัญหาคุณภาพข้อมูลที่จะวิเคราะห์ 
 

 
รูปที่ 5 Data Quality Issue Severity 

• Platform Stewards จะประสานงานกับผู้บริหารฝ่ายจัดการข้อมูลเพื่อท าการวิเคราะห์
สาเหตุของปัญหาด้านคุณภาพของข้อมูลที่จัดล าดับความส าคัญ และระบุสาเหตุที่เกิดปัญหา 
ด้านคุณภาพของข้อมูล 

• Data Quality Lead จะต้องจัดหมวดหมู่ปัญหาด้านคุณภาพข้อมูลตามสาเหตุที ่แท้จริง  
โดยใช้การจ าแนกของปัญหาด้านคุณภาพข้อมูล 
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รูปที่ 6 Data Quality Issue Category 

• ปัญหาด้านค ุณภาพข้อม ูลที ่ เก ิดจากข ้อผ ิดพลาดในการป้อนข ้อม ูลหร ือการแปลง 
Data Stewards จะต้องบังคับใช้กฎด้านคุณภาพข้อมูลส าหรับฟิลด์ข้อมูลที่ได้รับผลกระทบ
เพื่อให้แน่ใจว่าข้อผิดพลาดนี้จะไม่เกิดขึ้นอีกในอนาคต 

• คุณภาพของข้อมูลที่เกิดจากการป้อนข้อมูลหรือข้อผิดพลาดในการแปลงข้อมูล Platform 
Stewards ต้องออกแบบและใช้การควบคุมทางเทคนิคเพื่อบังคับใช้กฎคุณภาพข้อมูลที่
ก าหนดโดย Data Stewards 

• กฎคุณภาพข้อมูลจะใช้ข้อก าหนดทางธุรกิจเพื่อจ ากัดองค์ประกอบข้อมูลให้อยู ่ในชุดของ  
ค่าที่คาดไว ้

• ปัญหาด้านคุณภาพข้อมูลที ่เกิดจากการป้อนข้อมูลหรือข้อผิดพลาดในการแปลงข้อมูล  
Data Quality Lead จะต้องจัดท าเอกสารกฎคุณภาพข้อมูลที่สร้างขึ้นส าหรับแต่ละโดเมน
ย่อยของข้อมูล และยอมรับเงื่อนไขการทดสอบซ ้าโดยใช้รูปแบบ เช่น เทมเพลตกฎคุณภาพ
ข้อมูลดังต่อไปนี้ 

 

 
รูปที่ 7 Data Quality Rules Template 



 

 
 33 

• Platform Stewards จะต้องพัฒนาแผนการแก้ไขระดับสูงส าหรับปัญหาด้านคุณภาพข้อมูล 
แต่ละรายการ โดยอธิบายขั้นตอนที่จ าเป็นในการแก้ไขปัญหาด้านคุณภาพข้อมูลด้วยเวลาและ
ความพยายามโดยประมาณ 

• Data Stewards ประสานงานกับหน่วยงานเพื่อจัดล าดับความส าคัญของปัญหาด้านคุณภาพ
ข้อมูลที่ต้องแก้ไขตามแผนการแก้ไข 

• Platform Stewards ประสานงานกับผู้บริหารฝ่ายจัดการข้อมูลเพื ่อออกแบบและใช้  
การควบคุมทางเทคนิค เพื่อด าเนินการตามแผนการแก้ไขและป้องกันสาเหตุไม่ให้เกิดขึ้นอีกใน
อนาคต 

กำรรำยงำนคุณภำพข้อมูล 

การวัดคุณภาพข้อมูลที่รวบรวมจากโดเมนย่อยของข้อมูลควรได้รับการรวบรวมและรายงาน ทั่วทั้ง
องค์กร นอกจากนี้ ควรรายงานการเปลี่ยนแปลงของเวลา (เช่น เมตริก) ทั่วทั้งองค์กรด้วย ข้อมูลเหล่านี้จะ
ช่วยให้องค์กรเข้าใจถึงข้อมูลต่าง ๆ ที่มีอยู ่ในกรมประชาสัมพันธ์  นอกจากนี้ยังช่วยให้เจ้าของข้อมูล 
(Data Owner) Data Stewards และ Platform Stewards ประเมินก าลังท่ีจ าเป็นในการใช้ข้อมูลต่าง ๆ 

• Data Quality Lead จะรวบรวมผลการประเมินคุณภาพข้อมูลทั่วทั้งองค์กร และเผยแพร่  
การวิเคราะห์คะแนนคุณภาพข้อมูลขั้นสุดท้าย การเปลี่ยนแปลงเมื่อเวลาผ่านไป และก าหนด
เป้าหมายโดยใช้รูปแบบ เช่น เทมเพลตรายงานคุณภาพข้อมูล 

• Data Quality Lead ต้องส่งต่อผลการประเมินคุณภาพข้อมูลไปยังคณะกรรมการก ากบัดูแล
ข้อมูลอย่างน้อยทุกไตรมาส จัดสรรทรัพยากรเพื่อแก้ไขแหล่งที่มาที่ใหญ่ที ่สุดของปัญหา
คุณภาพข้อมูล 

 

 
รูปที่ 8 Data Quality Report Template 
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กำรจัดกำรแหล่งข้อมูลอย่ำงเป็นทำงกำร 

ปัญหาด้านคุณภาพของข้อมูลจ านวนมากเกิดขึ ้น  เนื ่องจากการใช้ข้อมูลจากแหล่งข้อมูลที่ 
ไม่เป็นทางการ ในฐานะส่วนหนึ่งของการรับประกันคุณภาพของข้อมูลในกรมประชาสัมพันธ์  ผู้บริหารฝ่าย
การจัดการข้อมูลควรสนับสนุนให้ธุรกิจใช้ข้อมูลจากแหล่งข้อมูลที่เป็นทางการ  ซึ่งดูแลโดย Platform 
Stewards ที่ได้รับการยอมรับเท่านั้น 

• เจ้าของข้อมูล (Data Owner) ต้องประสานงานกับผู้บริหารฝ่ายจัดการข้อมูลเพื่อก าหนด
แผนการยกเลิกการใช้แหล่งข้อมูลที่ไม่เป็นทางการ และลดความซับซ้อนของสภาพแวดล้อม
ข้อมูลในกรมประชาสัมพันธ์อย่างต่อเนื่อง 

• Platform Stewards ต้องประสานงานกับผู ้บริหารฝ่ายจัดการข้อมูลเพื ่อให้แน่ใจว่า  
ระบบประมวลผลข้อมูลที ่ใช้ในการจัดเก็บและประมวลผลข้อมูลได้รับการออกแบบมา 
เพื่อรองรับมิติของคุณภาพข้อมูล 
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• ต้องปฏิบัติตามกฎหมาย ระเบียบ ประกาศ และหลักเกณฑ์ที ่เกี ่ยวข้อง และให้ปฏิบัติโดยเคร่งครัดในประเด็น
ดังต่อไปนี้  

o ต้องปฏิบัติตามขั้นตอนการประมวลผลข้อมูลและการใช้ข้อมูลที่ก าหนดขึ้น เพื่อให้มีสิทธิการใช้งาน  
ระบบสารสนเทศตามความจ าเป็น  

o ต้องตรวจสอบความถูกต้องของข้อมูลก่อนน าไปประมวลผล 
o กรณีข้อมูลมีการควบคุมโดยการเข้ารหัส (Encryption) ในการประมวลผลข้อมูลต้องบันทึกหลักฐานไว้ 

ทุกครั้งเพื่อการตรวจสอบในภายหลัง และสามารถจัดพิมพ์เป็นรายงานเพ่ือการตรวจสอบได้ 
o ต้องมีมาตรการรักษาความมั่นคงปลอดภัยในการประมวลผลข้อมูลที่ได้ก าหนดชั้นข้อมูลตั้งแต่ลับขึ้นไป 

อย่างเพียงพอและมีประสิทธิภาพ 

 

 

• ต้องปฏิบัติตามกฎหมาย ระเบียบ ประกาศ และหลักเกณฑ์ที ่เกี ่ยวข้อง และให้ปฏิบัติโดยเคร่งครัดในประเด็น
ดังต่อไปนี้  

o ให้ใช้ข้อมูลทั้งที่มีอยู่ภายในหน่วยงาน หรือได้รับข้อมูลจากภายนอกหน่วยงานเพื่องานในราชการเท่านั้น  
o ใช้ข้อมูลเฉพาะในส่วนท่ีได้รับอนุญาตตามการก าหนดสิทธิจากผู้ดูแลระบบคอมพิวเตอร์ เท่านั้น  
o กรณีข้อมูลที่มีความส าคัญหรอืช้ันความลับ ต้องมีการก าหนดสิทธิผู้ใช้งานและสิทธิในการเข้าถึง ระยะเวลา

ที่น าข้อมูลไปใช้งาน วัตถุประสงค์ในการใช้งานข้อมูล  
o ห้ามมิให้ใช้ข้อมูลเพื่อประโยชน์ในเชิงธุรกิจเป็นการส่วนตัว หรือใช้ข้อมูลอันอาจก่อให้เกิดความเสียหายต่อ

หน่วยงาน  

 

  

5. การประมวลผลและการใช้ข้อมูล 

5.1 แนวปฏิบัติการประมวลผลขอ้มูล 

5.2 5.1 แนวปฏิบัติการใช้ข้อมูล 
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• ต้องปฏิบัติตามกฎหมาย ระเบียบ ประกาศ และหลักเกณฑ์ที ่เกี ่ยวข้อง และให้ปฏิบัติโดยเคร่งครัดในประเด็น
ดังต่อไปนี้  

o ข้อมูลมีความพร้อมในการส่งต่อหรือเปิดเผยได้ข้อมูลที่เปิดเผยควรเป็น Open by Default และ Closed 
by Exception โดย Open by Default จะเป็นลักษณะของข้อมูลที่สามารถเปิดเผยได้และไม่ละเมิด 
ข้อมูลส่วนบุคคล เช่น ข้อมูลเชิงสถิติที ่ไม่มีตัวบุคคล ในส่วน  Closed by Exception เป็นลักษณะ 
ข้อมูลส่วนบุคคลที่ไม่ควรเปิดเผย เช่น หมายเลขบัตรประจ าตัวประชาชน หมายเลขบัตรเครดิต รหัสผ่านท่ี
ใช้เข้าระบบ เป็นต้น  

o ต้องมีการตรวจสอบชั้นความลับของข้อมูล (Data Classification) ว่าอยู่ในชั้นความลับที่สามารถเปดิเผย 
ได้หรือไม่  

o กรณีข้อมูลที่เป็นความลับ หากจ าเป็นต้องแลกเปลี่ยนข้อมูลหน่วยงานปลายทางจะต้องมีการจัดท า  
ธรรมาภิบาลข้อมูลในระดับเดียวกัน หากไม่มีการจัดท าธรรมาภิบาลข้อมูลต้องมีการท าสัญญาอนุญาตหรือ
เงื่อนไขในการแลกเปลี่ยน และการน าข้อมูลไปใช้ที่ยอมรับได้ ห้ามน าไปเผยแพร่ต่อโดยเด็ดขาด 

o ต้องมีการเข้ารหัสลับ (Encryption) ข้อมูลก่อนการแลกเปลี่ยนข้อมูลบางประเภท เช่น ข้อมูลความมั่นคง
ประเทศ 

o ข้อมูลส่วนบุคคลบางรายการต้องไม่แสดงตัวตน (Anonymization) กรณีที ่หน่วยงานที่ขอข้อมูลไม่มี
อ านาจในการเข้าถึงข้อมูลส่วนบุคคลแต่ต้องการใช้ข้อมูลเพื่อท าการศึกษาหรือวิจัย 

o มีกลไกตรวจสอบให้แน่ใจว่าการแลกเปลี่ยนข้อมูลถูกด าเนินการได้อย่างเหมาะสมหรือเป็นไปตาม  
แนวปฏิบัติ กระบวนการแลกเปลี่ยน และมาตรฐานท่ีก าหนด  

 

6. การเปิดเผยข้อมูล/การเชื่อมโยง

ข้อมูลและการรักษาความลับ 


